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ONSOz

Gunlmuzde, veri kapitalizmi, insanlarin internetteki verilerin diizenli olarak toplanmasi,
incelenmesi ve bu veriler lizerinden ekonomik veya siyasi kazang elde edilmesi siireciyle
birlikte kokli bir dénlisimden ge¢mektedir. Bu donidsim sirecinde, blyidk dijital
platformlarin yukselisi, algoritmik tahakkiim ve dijital somuru gibi kavramlar, bilimsel,
ekonomik, gevresel, sosyal ve etik agilardan dikkat ¢eken yeni bir arastirma alani olarak
one ¢ikmaktadir. Dijital platformlar, is yapis sekillerinden toplumsal egilimlere kadar genis
bir alanda ekonomik ve sosyal etkiler olusturarak, pazar kontrollini ele gecirmis ve
tekellesmeyi artirmistir.

Kalkinma Odakli Stratejik Arastirmalar Merkezi (KOSAM) olarak yarattigimiiz bu rapor
calismasinda, veri kapitalizmi ve dijital egemenlik konusunu “her yoniyle” ele alarak,
dijital ekonominin geleceginde karsilasilabilecek firsatlari, riskleri ve politika
gereksinimlerini kapsamli bicimde degerlendirdik. Rapor; veri toplama ve algoritmik
isleme teknolojilerinden, ekonomik tekellesmeye ve veri rantina, siber bagimhlik gibi
sosyal ve zihinsel saglk etkilerinden, etik ve toplumsal boyutlara (kisisel gizlilik ve
somiurd), reglilasyon modellerine (KVKK’nin GDPR ile uyum zorunlulugu) kadar pek cok
bashgi bitlincul bir perspektifle analiz etmektedir. Bu analizde, platform devlerinin "dijital
derebeyleri" rolinl Ustlenmesiyle, kullanicilarin ve isletmelerin "dijital serfler" konumuna

indirgendigi teknofeodalizm yaklasimi da incelenmektedir.

Bu calisma, yalnizca veri kapitalizminin isleyisini tanitmakla kalmayip, ayni zamanda
algoritmalarin KOBi’ler ve calisanlar (izerindeki yonetsel giicii, yerel girisimlerin kiiresel
bulut hizmetlerine olan zorunlu bagimliig (vendor lock-in) gibi yapisal degisimleri de
degerlendirmektedir. Rapor, ayrica Tirkiye'nin klresel veri sistemine veri Greterek destek
olmasina ragmen, bu verileri ekonomik, teknolojik ve kiltirel degere cevirme
konusundaki sinirh yetenegini ve politika yapicilarin 6niinde bulunan segenekleri de
degerlendirmektedir. Bilimsel verilere, uluslararasi regllasyon o6rneklerine (GDPR) ve
glincel sektor dinamiklerine dayanan bu rapor, teknolojiyi savunmak ya da reddetmek

yerine, mevcut veriler Gzerinden ¢ok boyutlu ve dengeli bir analiz sunmaktadir.

KOSAM olarak, kiresel veri adaleti tartismalarina katkida bulunulmasi, yerli ve agik
kaynakh dijital ¢ozimlerin tesvik edilmesi ve etik duyarlihklara (gizlilik hakki, hesap
verebilirlik, unutulma hakki) dayal bir kalkinma vizyonunun desteklenmesi yoniindeki
calismalarimiza devam ediyoruz. “Dijital Donlisiim Caginda Veri Kapitalizmi, Modern
Emperyalizm ve Teknofeodalizm” raporunun, akademi, kamu otoriteleri, 6zel sektor ve
sivil toplum kuruluslari icin dijital ekonomilerdeki donlisiim sirecine dair yol gosterici bir

kaynak olacagina inaniyoruz.
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YONETICi OZETi

Veri kapitalizmi, insanlarin internette (Urettigi bilgilerin (verilerin) dlzenli olarak
toplanmasi, incelenmesi ve bu veriler sayesinde ekonomik veya siyasi kazang elde
edilmesi demektir. Bu silrecte veriler ¢cogunlukla gézlemlenerek toplanir; algoritmalarla
islenerek gelecege yonelik tahminler yapilir ve bu tahminler, kisiye 6zel reklamlar,
icerikler, fiyatlandirmalar veya hatta siyasi yonlendirmeler igin kullanilr.

Dijital platformlar ise birden fazla grubu internet ortaminda birlestiren ve bu
etkilesimlerden ekonomik deger olusturan araci sistemlerdir. Bu platformlar, is yapis
sekillerinden tiketici aliskanliklarina, piyasa hareketlerinden toplumsal ve siyasi egilimlere
kadar ¢ok genis bir alanda hem ekonomik hem de sosyal etkiler olusturur. Blyuk dijital
platformlar artik sadece ekonomik degil, ayni zamanda siyasi glic de kazanmistir.
Ekonomik olarak, pazarin kontroliini ele gecirmeleri, veriye dayali zenginlik birikimiyle
mali olarak gliclenmeleri ve bu durumun tekellesmeyi artirmasi dikkat ceken noktalardir.
Siyaset tarafinda ise bu platformlar, lobi ¢alismalari ve insanlarin fikirlerini
yonlendirmeleriyle etkili olmakta; sahip olduklari dijital sistemler sayesinde bazi devlet
hizmetlerinin yerine gecmeye baslamaktadir. Sosyal medya algoritmalari, toplumun

konusacagi konularin belirlenmesinde 6nemli bir rol oynamaktadir.

Dijital somirii, insanlarin internetteki cabasinin (emeginin) ve dikkatlerinin paraya
cevrilmesiyle ortaya cikar. insanlar; sosyal medya, arama motorlari ve gesitli uygulamalar
sayesinde hem bedava igerik reten hem de isteyerek veri saglayan kisi konumuna
gelmistir. Bu somirl sekli, sadece dikkatin ticari bir mal haline getirilmesiyle sinirh
kalmaz; ayni zamanda kiltiirel iceriklerin parayla satilan esyalara donustirilmesi,
algoritmalarla insanlarin yonlendirilmesi ve veri sahipliginin tek bir elde toplanmasi gibi
sekillerde de goriilmektedir. Veri kapitalizminin yapisi geregi, dijital platformlarda kisisel
gizliligi (mahremiyeti) korumak en zor islerden biridir. Clinkl bu sistem, toplayabilecegi en
cok kisisel veriyi toplayip bunu paraya dontstlirmeyi hedefler. Kisisel gizliligin korunmasi;
yasal diizenlemeler, teknolojik araclarin dogru kullanilmasi ve toplumun bu konudaki
bilincinin ylkseltilmesiyle mimkiin olabilir. Dijital platformlari kullananlarin sahip oldugu
haklar; gizlilik hakki, kisisel verileri koruma hakki, ifade 6zglirligi, ag tarafsizligl, unutulma
hakki ve veriyi baska yere tasiyabilme hakki gibi farkli basliklar altinda toplanir. Bu haklari
korumak sadece yasalarla degil, ayni zamanda teknolojik ¢dziimlerle ve sivil toplumun

aktif micadelesiyle de saglanabilir.

Algoritmalarin karar verme yontemleri, Meta, Google ve Amazon gibi blyuk dijital
platformlara, kullanicilarin sadece simdiki davranislarini degil, gelecekteki egilimlerini de

tahmin etme ve onlari yonlendirme yetenegi vermektedir. Veri kapitalizminin ulastigl bu



Dijital Déniisiim Caginda Veri Kapitalizmi, Modern Emperyalizm ve Teknofeodalizm

noktada, dijital platformlar kullanicilari sadece tanimakla yetinmeyip onlari ikna etmek ve
istedikleri yone ¢ekmek igin planlar (stratejiler) gelistirmektedir. Bu durum, yapay zeka

(Al) ile desteklenen algoritmalari yeni bir gli¢ araci haline getirmektedir.

Siber bagimlilik, dijital ¢agin insanlar ve toplumlar Uzerindeki en yaygin ancak ayni
zamanda en zor fark edilen sorunlarindan birisidir. Teknolojik gelismeler hayatimizi
kolaylastirsa da dijital araglarin kontrolsiz ve sirekli kullanimi, insanlarin fiziksel, zihinsel
ve sosyal saghgini koti etkilemektedir. Ozellikle siirekli dopamin arayisi, gercek hayattan
kagma istegi, sosyal medyada onaylanma ihtiyaci, 6zgiven eksikligi, yalnizhk duygusu ve

diger duygusal nedenler, insanlarda siber bagimliligin olusmasina yol agmaktadir.

Turkiye, kiresel veri kapitalizmi sistemine ¢ok fazla veri Greterek destek olsa da bu verileri
ekonomik, teknolojik ve kiltirel degere ¢evirme konusunda sinirli bir yetenege sahiptir.
Instagram ve TikTok gibi sosyal medya platformlarinin algoritmalari, insanlarin dikkatini
somirmektedir. E-ticaret ve finans sektorlerinde ¢alisan dijital platformlar ise
kullanicillarin ~ davraniglarini,  fiyatlari  sdrekli ~ degistiren (dinamik) fiyatlandirma

sistemlerinde kullanmaktadir.

Google ve Meta gibi buyik kiiresel dijital oyuncular, Turkiye’deki dijital reklam piyasasinin
neredeyse %70'ini kontrol etmektedir. Buna ek olarak, Kisisel Verilerin Korunmasi
Kanunu’'nun (KVKK) yetersiz kalmasi, herkese agik (agik kaynakh) dijital sistemlerin eksikligi
ve dijital okuryazarlik seviyesinin diisiik olmasi, Turkiye’deki dijital somiriinin etkilerini
daha da artirmaktadir. Veri kapitalizmine ve dijital somirtye karsi Tirkiye’nin atmasi
gereken farkli adimlar mevcuttur. Hukuk alaninda, Kisisel Verilerin Korunmasi Kanunu’nun
(KVKK) Avrupa Birligi Genel Veri Koruma Tizugl (GDPR) ile ayni seviyeye getirilmesi, dijital
platformlarin tekellesmesine karsi glicli rekabet denetiminin yapilmasi ve Veri Koruma
Kurumu’nun bagimsiz, acik ve yeterli yetkiye sahip bir hale getirilmesi sarttir. Teknolojik
altyapi konusunda ise, Pardus, TRCloud ve lJitsi gibi agik kaynak kodlu yerli dijital ¢éziimler
kamu kurumlarinda daha ¢ok kullanilmali; yerli dijital girisimler ve veri kooperatifleri
desteklenmelidir. Ek olarak, Ulkeye ait yapay zeka modelleri ve yerli veri kaynaklarinin

gelistirilmesi, stratejik olarak dncelikli bir konu olmalidir.

Dijital sémiri ile micadele sadece yasal ve teknolojik ¢oziimlerle sinirh kalmamali,
toplum genelinde de gligli bir biling olusturulmaldir. Bu amagla, dijital okuryazarlik
egitimi tim okullarda ders programina eklenmeli; sivil toplum kuruluslari, belediyeler ve
Universiteler veri farkindaligini artirict halka yonelik kampanyalar yapmalidir. Ayrica,
kiltirel icerik Uretenler vyerli dijital platformlar CGzerinden desteklenmeli; kendi
hikayelerini anlatma hakki ve kiltirel olarak esit temsil icin yasal koruma yontemleri

gelistirilmelidir. Tirkiye, diinya genelindeki veri adaleti ve dijital yonetim tartismalarina
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katkida bulunmak igin Birlesmis Milletler Ticaret ve Kalkinma Konferansi (UNCTAD),
Ekonomik Kalkinma ve isbirligi Orgiiti (OECD) ve G20 gibi uluslararasi platformlardaki
calismalara aktif olarak katilmalidir. Bu siirecte, bolgesel dijital is birlikleri ¢ergevesinde
Tirk Devletleri Teskilati ve islam Isbirligi Teskilati gibi yapilar tizerinden ortak dijital
egemenlik politikalari olusturulmalidir.

Dijital egemenlik sadece teknoloji Gretmekle sinirl degildir; ayni zamanda verinin kime ait
oldugu, nasil kullanildigi ve kiltlrel hikayeler izerindeki toplumsal ve siyasi kontroliin
saglanmasini da kapsar. Bu nedenle, Tirkiye’'nin dijital egemenligi icin atacagi adimlar ¢ok
yonli olmalidir. Yasal olarak, KVKK’'nin AB’nin Veri Koruma Tizugl ile uyumlu hale
getirilmesi, dijital piyasalarda rekabeti koruyacak yeni bir dijital rekabet yasasinin
cikariimasi ve devletin dijital hizmetlerinde agik veri ve agik kaynak yazilimlarinin
kullanilmasi glivence altina alinmalidir. Bu ¢ercevede, llke ¢capinda bir “Dijital Egemenlik

Ulusal Politikasl” olusturulmasi ¢ok énemlidir.

Teknofeodalizm kavrami, dijital ¢agda buylk teknoloji sirketlerinin ekonomik, politik ve
sosyal yasam Uzerindeki gicinl, Orta Cag feodal dlzenindeki derebeylerine
benzetmektedir. ilgili yaklasim dahilinde, kapitalizm yeni bir evreye girmistir; klasik piyasa
mantigl yerine, platforma bagimhlik, veri miilkiyeti ve algoritmik tahakkim iliskileri
belirleyici olmaktadir. Bu cercevede, platform devleri kritik dijital altyapinin ve veri
milkiyetinin sahibi olarak "dijital derebeyleri" roliini Ustlenirken, kullanicilar ve isletmeler
dijital altyapilara erisim  zorunlulugu nedeniyle "dijital serfler" konumuna
indirgenmektedir. Dontsimiin temel dinamikleri arasinda asiri odakh platformlasma,
kapali veri tekelleri ve algoritmalarin gériinmez ancak giiglii yénetim mekanizmasi islevi
gormesi yer almaktadir. S6z konusu sistemde sirketler, tUretime dogrudan katilmadan
komisyon, reklam payl ve veri ranti gibi yontemlerle gelir elde etmekte; neticede
ekonomik deger Ulretiminin merkezilesmesine ve toplumun algoritmik manipilasyona agik

hale gelmesine yol agmaktadir.

Teknofeodalizmin Tirkiye baglamindaki etkileri; pazarin platform merkezli 6rgltlenmesi,
KOBI'ler ile calisanlarin algoritmik ekosistemlere bagimliligi ve veri miilkiyetinin asiri
merkezilesmesi eksenlerinde yogunlasmaktadir. Ulkedeki kiiciik isletmeler (KOBI'ler), satis
hacmi ve gorinlrlik elde etmek icin e-ticaret platformlarina zorunlu olarak girmekte;
komisyon oranlari ve algoritmik siralama kriterleri gibi tek tarafli belirlenen kurallara
uymak zorunda kalmaktadir. Ote yandan, yemek ve kurye ekonomisinde calisanlarin gelir,
rota ve performans o6l¢imi tamamen kapali algoritmalar tarafindan yonetilmektedir;
bahsi gecen durum, feodal sistemdeki “topraga baghhk” iliskisinin “uygulama

ekosistemine baglanma” seklinde tezahiir etmesini saglamaktadir. Ayrica, yerli girisimler
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ve blyuk sirketler, dijital altyapinin miulkiyetinin kiiresel platformlarda toplanmasi
nedeniyle kiresel bulut hizmetlerine (dijital toprak) hem teknik hem de mali agidan
zorlayici bir bagimhlik (vendor lock-in) yasamaktadir. Fintek ve bankacilik sektoriinde ise,
merkezi veri havuzlarinda biriken finansal davranis verileri, algoritmik degerlendirme
yoluyla ekonomik katilim Gzerinde yonetimsel gli¢c edinilmesine neden olmakta, bdylece
yeni aktorlerin rekabeti kisitlanmaktadir. Nihayetinde, iretim ve dagitim karar merkezinin

ekonomik aktorlerin elinden gikip dijital altyapi sahiplerine kaydig1 gorilmektedir.

Toplumsal diizeyde veri haklari, algoritmalarin yaptiklarindan sorumlu tutulmasi (hesap
verebilirlik) ve kisisel gizlilik gibi konular, dijital okuryazarlk egitimleriyle genis kitlelere
ogretilmelidir. Veri sahipligini ortak bir yapiya tasiyan veri kooperatifleri desteklenmeli;
yerli ve farkl dijital platformlar devlet tesvikleriyle gliglendirilmelidir. Ayrica, kdltirel
zenginligi ve kendi hikayesini anlatma hakkini koruyan bir ulusal dijital medya sisteminin
kurulmasi, kiltirel bagimsizlik agisindan hayati Gneme sahiptir. Bu amaglara ulasmak igin
dijital egemenlik politikalari kisa, orta ve uzun vadeli bir plan dahilinde dizenlenmeli, bu

politikalarin uygulanmasi ise strekli takip edilmeli ve degerlendirilmelidir.
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GiRIS

Amerikal sanayici ve is insani Henry Ford’un, Ford Motor Company’nin kurucusu ve seri
Uretimin montaj hatti tekniginin bas gelistiricisi olarak, Model T’lerin (1919-1925) rengiyle
ilgili soyledigi “Musteri, istedigi herhangi bir rengi secebilir; yeter ki siyah olsun.” sozi

Uzerinden yaklasik 100 yil gecti.

Ticaret, Uretim kapasitesi ve siirecine odaklanan bir dénemden, miusterinin merkeze
alindigi bir anlayisa evrildi. Clnki artik birgcok Uriin yeterince, hatta fazlasiyla Uretilebiliyor
ve pek ¢ok alanda seri liretime gegilebiliyordu. Bu durum, misterilere daha fazla segenek
sunulmasina yol agti. Musteri agisindan temel soru da “Bu Urini alabilecek miyim?”

sorusundan, “Hangi Urlin benim isteklerimi daha iyi karsilar?” sorusuna donistu.

Teknolojinin ilerlemesi, piyasaya daha fazla rakibin girmesini sagladi. Musteri ihtiyaglarini
daha iyi analiz edebilen Toyota gibi Japon (Ureticiler, 1960’larda Ford gibi Amerikan
otomobil Ureticilerini kendi pazarlarinda bile geride birakmaya basladi. Bu gelisme,
oncelikle Gretim hattindaki aksakliklarin giderilmesini ve daha yuksek (iretim kapasitesine
ulasiimasini sagladi. Ancak ekonomik refahin arttigi bir donemde firmalar agisindan asil
soru, giderek “Mdusteri ne istiyor?” haline geldi. Firmalar, musterilerini daha yakindan
tanimaya yonelik veri toplamaya basladilar. Baslangicta bu veri toplama slreci, satis
elemanlarinin kisisel deneyimlerine ve anket gibi basit yontemlere dayaniyordu. Zamanla
bu slire¢ daha sistematik bir yapiya kavustu. Clinkii musterilerin zaman iginde degisen

egilimlerini tanimadan, bir firmanin pazarda varligini stirdtirebilmesi mimkin degildi.

Ornegin, 1970’lerde yasanan petrol krizi, otomobil tercihlerini kdkten degistirdi.
Tiketiciler, daha az yakit tliketen modelleri tercih etmeye basladi. Bu 6zellikleri 6ne
¢itkaran modeller ise reklamlarinda bu farki vurgulayarak daha yliksek satis rakamlarina

ulasti.

Onceleri, genel misteri isteklerini daha iyi anlayabilmek icin saha arastirmalari ve yiiz
ylze yontemler uygulaniyordu. Oysa glinimiizde musteri profilleri, bireysel dizeylere
kadar indirgenebiliyor ve firmalar misterilerini artik onlarin kendilerinden bile daha iyi
taniyabiliyorlar. Yapay zeka ve algoritmalar sayesinde firmalar artik musterilerin farkinda

bile olmadiklari ya da bilingaltlarinda yatan isteklerine ulasabilir hale geldiler.

Verinin bu denli merkezi bir konuma vyerlesmesi, glinimizde yalnizca pazarlama
stratejilerini degil, ayni zamanda kiiresel ekonomik dengeleri ve gli¢ iliskilerini de
sekillendirmektedir. Artik veriye sahip olan sirketler ve devletler, yalnizca bireylerin
tiketim aliskanliklarini degil, ayni zamanda disince kaliplarini, yonelimlerini ve davranis
bicimlerini de etkileyebilecek glice sahiptir. Bu durum, veri kapitalizmi adi verilen yeni bir

ekonomik dizenin kapilarini aralarken; birey mahremiyetinin 6tesinde, irade ve tercih
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ozgirligine dogrudan miidahale edebilen bir sistemin de habercisidir. iste bu rapor,
dijital donlisim ¢aginda verinin nasil bir sermaye bigimine donulstigund, sirketlerin ve
devletlerin bu glict nasil kullandigini ve yeni yapinin modern emperyalizmin glinimizdeki

tezahirl olup olmadigini tartisacaktir.
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1. VERI KAPITALIZMININ KURAMSAL TEMELLERI VE VERI MULKIYETI

1.1.

Veri Kapitalizmi

Veri kapitalizmi, ekonomik ve toplumsal deger lretim merkezine verinin yerlestirildigi,

dijital ¢agin Uretim bicimini tanimlar. Geleneksel kapitalizmde emek, hammadde ve

fiziksel sermaye 6n plandayken, veri kapitalizminde kisisel veriler, davranigsal bilgiler ve

algoritmik ¢ikarimlar temel kaynaklar haline gelmistir. Veri kapitalizmi, bireylerin dijital

izlerinden elde edilen davranissal verilerin toplanmasi, islenmesi ve bu veriler araciligiyla

tahmin, yonlendirme ve kar Uretiminin saglanmasi esasina dayanir. Kullanici verileri;

reklam, algoritma gelistirme ve Urin tasarimi gibi amaclarla kullanilmaktadir. Bu veriler

artik bireye degil, onlari toplayan dijital platformlarin milkiyetinde sayilmaktadir. Ayrica,

degerin kaynaginin emekten veriye kaydigi yeni bir ekonomik diizeni tanimlamaktadir.

Veri Kapitalizminin Temel Ozellikleri

Veri kapitalizminde, veri yeni sermayedir. Dijital platformlar basta olmak lzere
sirketler, kullanicilarin her tiklamasini, aramasini, konum bilgisini hatta duygusal

tepkilerini veri olarak toplamakta ve bu veriler tGzerinden gelir Gretmektedir.

Veri kapitalizminde gozetim temelli isleyis (gozetim kapitalizmi) s6z konusudur.
Shoshana Zuboff'un tanimiyla bu sistem, gozetimi ekonomik bir mantik haline
getirmistir. Kullanicilar gogu zaman verilerinin toplandigindan habersizdir ya da bu

sureg Uzerinde herhangi bir denetim glicline sahip degildir.

Veri kapitalizminde platform ekonomisi vardir. Google, Facebook (Meta),
Amazon gibi kiresel dijital platformlar, kullanici verilerini analiz ederek hedefli
reklamlar, kisisellestirilmis Grlin dnerileri ve pazar tahminleriyle ciddi gelirler elde

etmektedir.

Veri kapitalizminde, algoritmik giic ve tahakkiim vardir. Dijital platformlar
tarafindan toplanan veriler, algoritmalar tarafindan islenerek bireylerin ne
gorecegi ne satin alacagl hatta nasil dislinecegi yoniinde miidahalelere neden

olabilmektedir.

Veri kapitalizminde, emek baska bir formata donismiistiir. Veri kapitalizmi
baglaminda emek, geleneksel biciminden farklilasmistir. Kullanicilar, herhangi bir
icerik Gretmeseler bile yalnizca dijital platformlari kullanarak (6rnegin Google’da
bir arama yapmak ya da YouTube’da video izlemek) veri saglayarak “gizli emek”

Uretmis sayilmaktadir.
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1.2.  Veri Uretiminde Miilkiyet

Veri Uretiminde miulkiyet kavrami, ginimizde sikga tartisilan ancak hala belirsizligini
koruyan konulardan biridir. Geleneksel anlamda miilkiyet; fiziksel bir nesneye sahip
olmayi ve bu nesne ulzerinde kullanma, satma, kiralama ya da yok etme gibi haklari igerir.
Ancak veri, fiziksel olmayan; c¢ogaltilabilir, kopyalanabilir, dagitilabilir ve
anonimlestirilebilir bir yapiya sahiptir. Bu durum, “Veri kime aittir?” sorusunu oldukca

karmasik bir hale getirir.
1.2.1. Veri Miilkiyetinin Belirsizligi
Veriye iliskin milkiyet meselesi li¢c temel boyutta ele alinabilir:

Verinin Kime Ait Oldugu: Kullanicilarin tikladigi, yazdigi, goriintiledigi ya da gezindigi her
dijital temas, kisisel veri Uretir. Bu veriler dogrudan kullaniciya ait gibi goériinse de
genellikle dijital platformlarin sunucularinda toplanir, depolanir ve islenir. Bu da

miilkiyetin kullanicidan ¢ok platformlara gectigi bir yapiyi ortaya cikarir.

Veriyi Uretenin Kim Oldugu: Kullanici, herhangi bir igerik liretmese bile dijital ortamdaki
her etkilesimiyle veri Uretir. Ancak bu verinin ekonomik olarak degerli hale gelmesi, ancak
bir sirketin sunucusunda islenmesiyle miimkiindir. Dolayisiyla veri, kullanici tarafindan

Uretilse bile, ekonomik deger platformlarin isleme kapasitesiyle ortaya ¢ikar.

Veriyi Sahiplenenin Kim Oldugu: Hukuki diizenlemelere bakildiginda, bir¢cok tlkede veri,
milkiyet temelli degil; daha ¢ok koruma temelli bir anlayisla diizenlenmektedir. Bu
baglamda yasal metinlerde “Kullanici verileri kullaniciya aittir” ifadesinden ¢ok, “Kullanici
verileri korunmalidir” wvurgusu ©on plandadir. Bu durum, verinin fiili mdalkiyetini
belirsizlestirmekte ve platformlarin veri izerindeki hakimiyetini mesrulastiran gri alanlara

neden olmaktadir.

Tablo 1: Veri Uzerindeki Hak Talepleri

Aktor Talep Ettigi Haklar Gerekge
Kullanicr  Sahiplik, kontrol, silme hakki Verinin kaynagi olmasi
Sirket Erisim, kullanim, analiz, satma Altyapiyi ve hizmeti saglamasi

Devlet Dizenleme, denetleme, erisim Kamu vyarari, glvenlik, vergi gibi
hakki nedenler
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1.2.2. Veri Miilkiyetinde Yeni Yaklagimlar ve Oneriler Nelerdir?
Veri Kooperatifleri / Veri Ortakliklar

Veri kooperatifleri, kullanicilarin verilerini bir araya getirerek kolektif bicimde yonettigi
alternatif yapilardir. Veri kapitalizminin, bireysel verileri merkezi sirketlerde toplamasi ve
bu veriler izerinden tek tarafli kazang saglamasi karsisinda; veri kooperatifleri daha adil,
seffaf ve kullanici odakli bir sistem ©6nermektedir. Bu vyapilar, kullanicilarin verileri
Uzerindeki kontroliinii artirmayi ve veri {Ureticilerini sirecin pasif 6znesi olmaktan

cikararak kolektif fayda Giretiminin pargasi haline getirmeyi amaglar.
Veri Temelli Temel Haklar

Veriyle iliskili temel haklar, bireylerin dijital diinyada kisisel verileri lizerindeki yasal ve
etik glivencelerini ifade eder. Bu haklar; mahremiyetin korunmasi, seffaflik, veriye
erisim, veri Uzerinde kontrol gibi temel ilkeleri kapsar. Avrupa Birligi'nin (AB) GDPR ve
Turkiye'deki KVKK gibi diizenlemeler, bu haklarin yasal cercevesini olusturmaktadir. Bu
kapsamda bireylere taninan baslica haklar sunlardir:

Mahremiyet hakki

Veri koruma hakki

Veri glivenligi hakki

Veriye erisim hakki

Unutulma hakki

Veri taginabilirligi

YV V.V V V V V

isleme itiraz hakki
Veri Emek-Ucret iliskisi

Bazi dlsunirler, bireylerin sunduklar veriler karsihginda maddi bir karsilik almalari
gerektigini savunmaktadir. Bu yaklasima gore, veriye dayali olarak ciddi ekonomik deger

ve servet Uretiliyorsa, bu degerin bir kismi veri saglayan bireylere donmelidir.
Veri Miilkiyeti Ne Durumda?

Gunlimuzde veri milkiyeti, buylk 6lctde dijital platformlarin ve sirketlerin fiili egemenligi
altindadir. Kullanicilar ise yalnizca sinirli 6lglide onay verme veya itiraz etme hakkina
sahiptir. Glincel tartismalarda, hukuki anlamda miilkiyetten cok, “veri Uzerinde kontrol
hakkl” kavrami 6ne cikmaktadir. Ancak gelecekte veri milkiyetinin; bireysel, kolektif ve
kamusal haklar ekseninde yeniden tanimlanmasi ve diizenlenmesi yoniinde teorik ve

politik egilimler giderek gliclenmektedir.
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2. DIJITAL EKONOMIi VE PLATFORM KAPITALIZMi
2.1. Dijital Platform Ekonomisinin Yapisi

Dijital platformlar, ¢ok tarafli pazarlari dijital altyapi Gzerinden bir araya getiren ve bu
etkilesimlerden deger (ireten araci sistemlerdir. Srnicek, platformlari veri toplayarak
ekonomik deger elde eden yeni sermaye yapilari olarak tanimlamaktadir. Platformlari bes
ana kategoriye ayirir: bulut platformlar (6rnegin AWS), reklam platformlari (Google),
endistriyel platformlar (General Electric), Grin platformlari (Apple) ve yalin platformlar
(Uber) (Srnicek, 2016).

OECD ise dijital platformlari, internet vasitasiyla iletisimi ve veri iletimini kolaylastiran
dijital servisler olarak tanimlar. Bu tanim, platformlarin temel bilesenlerini ve isleyisini

anlamada 6nemli bir gergeve sunmaktadir (OECD,2019).

Tablo 2: Dijital Platform Ekonomisinin Yapisi

Bilesen Agiklama

Platform Platformlar, klasik liretim araglari yerine dijital altyapi saglayicisi rolint Gstlenir.

Temelli Mal veya hizmet Uretmezler, lretim ve tiketim arasindaki araci yapiyr kontrol

Altyapi ederler.

Cok Tarafli | Platformlar Uretici (arz), tiketici (talep) ve bazen reklamcilar gibi birden fazla tarafi

Pazar bir araya getirir. Deger, bu taraflar arasindaki etkilesimden dogar. (Ornek: Uber,
Airbnb)

Ag Etkisi Kullanici sayisi arttikca platformun degeri katlanarak artar. Ag etkisi, platformlarin

pazar liderligini saglamlastirir ve rakip girisleri engeller.

Veri Akisi ve | Kullanicilarin her tiklamasi, aramasi, begenisi veri olarak toplanir. Bu veriler analiz

Kontrolii edilerek kar amagli kullanilir: reklam hedefleme, icerik yonlendirme, fiyatlandirma
vb.

Algoritmalar Platformlar kullanici davranisini yénlendirmek icin algoritmalar kullanir. Bu sekilde,
ne izleyecegimize YouTube karar verir. Ne satin alacagimizi Amazon Onerir.
Boylece platformlar sadece araci degil, karar verici hale gelir.

Kapal Biyik platformlar (Apple, Google, Amazon) sadece tek bir hizmet degil, tam bir

Ekosistemler = dijital ekosistem sunar. Kendi 6deme sistemlerini, reklam aglarini, bulut
hizmetlerini kurarak her kullanici hareketini i¢sellestirir. Ornegin; Apple > iPhone
+ App Store + iCloud + Apple Pay Amazon - Marketplace + AWS + Prime +
Reklam.

Emek Yapisi  Platform kapitalizmi, ¢alisanlari dogrudan istihdam etmez, “bagimsiz is ortaklar”
modeli uygular. Bu model, is glivencesi ve sosyal haklari biyilk olcide zayiflatir.
Ornegin; Yemeksepeti kurye modeli, Uber siiriicileri, Upwork/TaskRabbit

emekgileri.
Pazar Veriye sahip olan kazanir. Platformlar daha fazla kullanici, veri ve kaynak ¢ekerek
Tekelleri asiri merkezilesmeye neden olur. Bu durum, kiictik girisimlerin, yerli sirketlerin ve

bireylerin sistem disina itilmesine ve kiresel olgekte dijital tekellesmenin
glclenmesine yol agar.

10
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2.1.1. Temel Bilesenler

Platform is modeli, iki veya daha fazla farkh kullanici grubunun etkilesimini kolaylastirarak
ekonomik deger Uretmeye dayanir. Bu model, dijital teknolojilerden 6nce de cesitli
bicimlerde mevcuttu; ornegin, basili gazetelerdeki ilan sayfalari, siniflandiriimis
reklamlarla arz ve talep taraflarini bir araya getiriyordu. Ancak dijitallesmenin etkisiyle
birlikte, bu model daha sofistike ve yaygin bir form kazanmistir. Gliniimuzde dijital
platformlar, c¢ok tarafli pazar yapisi sayesinde milyarlarca dolarlik degerlemelere
ulasabilmekte, ancak ayni zamanda bircok girisim rekabet baskisi ve sirdurilebilirlik

sorunlari nedeniyle basarisiz olabilmektedir (Evans, 2016).

Platform temelli isletmelerin geleneksel is modellerinden temel farki, dogrudan mal veya
hizmet satisi yerine kullanici gruplarini birbirine baglamaya odaklanmalaridir. Geleneksel
bir taksi sirketi, dogrudan ulasim hizmeti sunarken; Uber gibi platform isletmeleri,

suriciler ve yolcular arasinda bir araci olarak konumlanir (Morozov, 2015).

Platform ekonomisinin bir diger dikkat cekici yonu, ag etkilerine duydugu ylksek
bagimhliktir. Platformlar, kullanici sayisi arttikca daha fazla deger Uretir. Bu dogrultuda,
genellikle bir kullanici grubuna Ucretsiz veya disiik maliyetli hizmetler sunularak daha
blylk bir kullanici tabani olusturulmasi hedeflenir. Bu strateji, reklam verenler gibi gelir
getiren taraflarin ilgisini cekmekte ve platformun siirdirilebilirligini desteklemektedir
(Evans, 2016).

2.1.2. Dijital Platform Ekonomisinin Etkileri
2.1.2.1. istihdam Uzerindeki Etkiler

Platform temelli ekonomi, istihdam yapisinda iki ana is tlrlini 6ne ¢ikarmistir: birincisi,
temizlik, kurye hizmeti veya ulasim gibi fiziksel ortamda gerceklestirilen “talep Ulzerine
isler”; ikincisi ise veri girisi, icerik Uiretimi gibi cevrim ici olarak yurutilen dijital gérevlerdir.
Platform ekonomisinin savunuculari, bu is bicimlerinin disik giris engelleri, esnek ¢alisma

imkani ve genis kitleler icin erisilebilirlik sundugunu vurgulamaktadir.

Platform calisanlari siklikla bagimsiz yiklenici ya da kendi hesabina c¢alisan statlsinde
siniflandiriimakta; bu durum, onlari asgari Ucret, hastalik izni ve sosyal glivenlik gibi
geleneksel is glivencesi standartlarindan mahrum birakmaktadir. Esneklik bazi ¢alisanlar
icin avantaj saglasa da genel egilim dlsik kazang, dlzensiz gelir ve istikrarsiz ¢alisma
kosullari yonlindedir. Bircok gecici is ekonomisi ¢alisani ortalamanin altinda gelir elde
etmekte ve bu durum, gelir esitsizligini daha da derinlestirmektedir (Kenney Martin,
2016).

11
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2.1.2.2. Tiiketici ve Toplumsal Riskler Uzerindeki Etkiler

Dijital platformlar, geleneksel sektorlerdeki isleyisi kokli bicimde dontistlirmektedir. Uber
gibi ulasim hizmetleri ya da Airbnb gibi konaklama platformlari, taksicilik ve otelcilik gibi
geleneksel hizmet saglayicilarin yerini alirken, daha 6nce kayit disi olan ekonomik
faaliyetlerin resmiyet kazanmasina da aracilik etmektedir. Ancak bu doénlisim, ayni
zamanda deger Uretiminin ve karin platform sahiplerinin elinde yogunlasmasina yol
acmaktadir (Gray, 2019).

Egemen konumdaki platformlar, kullanicilar ve hizmet saglayicilar arasinda gesitli
baglayicilik anlasmalari yoluyla pazari denetim altinda tutmaktadir. Bu tir uygulamalar
platformlarin karhhgini artirmakla birlikte, tiketici tercihini sinirlamakta, piyasa rekabetini
zayiflatmakta ve yapisal verimsizlikler dogurmaktadir. Elestirmenler, bu durumun hem
tuketiciler hem de kiguk oOlgekli Greticiler agisindan sémdriiye agik bir zemin hazirladigini
ileri sirmektedir (Star & Strauss, 1999).

Platform ekonomisinin savunuculari ise, kullanilmayan kaynaklarin (bos oda, 6zel arag vb.)
etkin kullanimini saglayarak girisimciligi demokratiklestirdiklerini ve ekonomik katilimi
artirdiklarini savunmaktadir. Ancak karsit goriise gore, platformlar olusturulan degerin
dagiliminda esitsizligi artirmakta; servetin ve piyasa glicinin belli bash sirketlerde
yogunlasmasina neden olmaktadir. Ozellikle e-ticaret ve yemek teslimati gibi sektérlerde
uygulanan kati baglilik s6zlesmeleri, rekabeti sinirlayarak toplumsal refahin azalmasina yol
acabilmektedir (Gray, 2019).

2.1.2.3. Piyasalar Uzerindeki Etkiler

Platformlar, yerlesik hizmet saglayicilari devre disi birakarak ve pazar yapisini yeniden
sekillendirerek geleneksel piyasa isleyisini bozmaktadir. Ornegin, yolculuk paylasimi ve
kisa sureli konaklama saglayan dijital platformlar, geleneksel ulasim ve konaklama
sektorlerine dogrudan rakip haline gelmis; boylece, yerel (reticilerin elde ettigi ekonomik

degeri kiresel platformlara yonlendirmistir.

Bu sirecte egemen platformlar hem kullanicilar hem de hizmet saglayicilar Ulzerinde
kontrol kurmak adina baglayici s6zlesmeler ve platforma 6zel kosullar uygulamaktadir. Bu
stratejiler, tuketici tercihlerini daraltmakta ve piyasa ici rekabeti baskilamaktadir. Sonucg
olarak, kaynaklarin etkin dagilimi sekteye ugramakta; verimsizlikler yapisal bir nitelik
kazanmaktadir. Her ne kadar platformlar daha verimli kaynak kullanimini ve bireysel
girisimciligi desteklediklerini 6ne sirseler de, elestirmenler sistemin ekonomik firsatlara
erisimi sinirladigini, piyasa giclni belli bash aktorlerde topladigini ve 6zellikle yemek
teslimati ve cevrim ici perakende gibi sektorlerde gelir esitsizligini derinlestirdigini ifade
etmektedir (Star & Strauss, 1999).
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2.1.2.4. Sosyopolitik Etkiler

Sosyal platformlarin geleneksel is modellerinden en buylik farki, kullanicilarinin
davranislarini sdrekli olarak takip edip analiz etmeleri ve bu analizler sonucunda
kullanicilari istedikleri sekilde yonlendirebilmeleridir. Bu durum, platformlar agisindan
onemli bir glvenlik acigl olusturmakta; zira toplanan veriler sosyal miihendislik
uygulamalari ya da secim manipiilasyonlari gibi amaclarla kullanilabilmektedir. Ornegin
Cambridge Analytica skandalinda, sirketin 2014 yilindan itibaren toplamaya basladigi
yaklasik 50 milyon Facebook kullanicisinin kisisel olarak tanimlanabilir bilgilerini, ABD
secimlerini etkilemek icin kullanildig! iddia edilmistir. Platform kullanicilari, kararlarini
Ozgur iradeleriyle verdiklerini distinseler de bilingaltina yonelik pek ¢ok yonlendirmeye

farkinda olmaksizin maruz kalmaktadirlar (Zuboff, 2019).

Dijital platformlarin bir diger o6nemli olumsuz etkisi, disik kaliteli igeriklerin
siradanlastiriimasi ve yayginlastiriimasidir. Ornegin TikTok gibi platformlar bazi iilkelerde
yasaklama tedbirleriyle karsi karsiya kalmistir. Kullanicilarin hangi igerigi gorecegini ve
hangi  bilgilerle  karsilasacagini  belirleyen  algoritmalar,  bireysel  6zglrlGgi
zayiflatabilmektedir. Bu platformlar, dopamin etkisinden yararlanarak o6zellikle kiiclik
yaslardaki kullanicilarda bagimlilik yapmakta; bliylime stirecinde olan ¢ocuk ve genglerin
beyin gelisimini olumsuz yonde etkilemektedir. Dikkat cekmek ve dikkati strekli kilmak
amaciyla kullanilan ses ve goriintl efektleriyle birlikte, toplumsal acidan kabul edilemez
davranislar bilingsiz kullanicilar tarafindan sergilenmekte; benzer igeriklere uzun sire
maruz kalan bireyler ise zamanla bu davranislari normallestirmeye baslamaktadir. Boylece
dijital platformlar yalnizca birer teknoloji araci degil; ayni zamanda kaltirel sansir, norm

belirleme ve gl Uretme araclaridir (Gillespie, 2018).
2.2. Biiyiik Teknoloji Sirketlerinin Ekonomik ve Siyasal Giicii

Buyuk teknoloji sirketlerinin (Big Tech: Google/Alphabet, Apple, Amazon, Meta/Facebook,
Microsoft vb.) sahip oldugu ekonomik ve siyasal gii¢, 21. yuzyill kapitalizminin en kritik
doéndsim alanlarindan birini olusturmaktadir. Bu sirketler yalnizca piyasa dinamikleri
Uzerinde degil; ayni zamanda kamu politikalari, se¢im siregleri, uluslararasi iligskiler ve

kiltirel normlar tGzerinde de dogrudan etkili hale gelmistir.

ABD Baskan Yardimcisi JD Vance’in CBS News’e verdigi roportajda, blyik teknoloji
sirketlerinin ¢ok fazla gilice sahip oldugunu ve bu sirketlerin ya Amerika’nin anayasal
haklarina saygi duyacagini ve sansiri birakacagini ya da Baskan Trump liderliginin onlara
karsi hosgorili olmayacagini sdylemistir. Agustos ayinda da benzer bir aciklama yapan

Vance, Google gibi sirketlerin Amerikan halkinin bilgilerini sansirledigini ve “ifade
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0zglrltgu Uzerinde tekel kurdugunu” 6ne sirerek, bu tekellerin pargalanmasi gerektigini

savunmustur.

Google, yakin zamanda biylk bir antitrost davasini kaybetmistir. Virginia’da bir federal
yargig, 17 Nisan 2025 tarihinde, Google’in ¢evrimigi reklamcilik pazarinda yasa disi sekilde
tekel olusturduguna ve mevcut konumunu daha fazla gelir elde etmek ve rakiplerini
bastirmak icin kullandigina karar vermistir. Davayl Adalet Bakanhgl onciiligiinde birden
fazla eyalet birlikte yiritmis ve nihayetinde Google’in pargalanmasi ¢agrisinda
bulunulmustur. Acik Piyasalar Enstitlisii’'niin yOneticisi Barry Lynn, “Mahkeme, Google’in
tekel gicinl yayincilar sisteme kilitlemek ve reklam borsalarindaki rekabeti engellemek
icin kullandigini dogrulamistir. Bu, dijital pazarlarimizin ve bilgi ortamimizin Google’in
kontrolii altina girdigini gosteren agik bir yasa ihlalidir,” ifadelerini kullanmigtir (Estes,
2025).

Teknoloji devlerinin 6nemli glic kazanimlarinin ardindaki nedenler uzun siredir
tartisiilmaktadir. Dijital sirketlerin tekellesme sireci aslinda yeni degildir. 1998 yilinda
Microsoft, Internet Explorer’t Windows isletim sistemiyle birlikte sunarak onemli bir
antitrost davasini kaybetmis ve pargalanmanin esigine gelmistir. Her ne kadar bu davadan
¢ikan sonuglar sirketin bélinmesini engellemis olsa da alinan kararlar tarayici piyasasinda

rekabeti artirmis ve Google Chrome’un yilikselmesine zemin hazirlamistir.

2010’lu yillarda buyimeye baslayan dijital platformlar, en bliyik sicramayi Covid-19
pandemisi doneminde yasamistir. Salgin stirecinde uygulanan kapanma politikalari, sosyal
medya kullanici sayisini diinya genelinde 4,5 milyarin (zerine c¢ikarmis ve bu rakam,
kiiresel niifusun yaklasik %57’sine tekabiil etmistir. internetten alisveris ve kredi karti
kullanimi, 2019’a kiyasla iki kat artmis; dijital platformlar ve mobil uygulama kullanimi da
bu dénemde belirgin bicimde ylkselmistir. Fiziksel alisverisin neredeyse durma noktasina
geldigi bu slrecte, e-ticaret platformlari rekor biiyimeler gerceklestirmis ve kiresel e-
ticaret sektorli 5 yilda kat edecegi gelisimi sadece 5 ayda gerceklestirmistir (Tanrikulu,
2022).

Uluslararasi yardim kurulusu Oxfam’in yayimladigi “Esitsizlik Oldurir” bashkli raporda,
diinyanin en zengin 10 kisisinin — Elon Musk, Jeff Bezos, Bernard Arnault, Bill Gates, Larry
Ellison, Larry Page, Sergey Brin, Mark Zuckerberg, Steve Ballmer ve Warren Buffet —
toplam servetinin salgin siirecinde iki kat artarak 1,5 trilyon dolari astig1 belirtiimektedir
(Nabil, 2022).
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2.2.1. Dijital Platformlarin Ekonomik Giigleri
2.2.1.1. Pazar Hakimiyeti ve Tekellesme

Big Tech sirketleri; arama motorlari (Google), dijital reklamcilik (Meta ve Google), e-ticaret
(Amazon), mobil isletim sistemleri (Apple ve Android) ve bulut hizmetleri gibi alanlarda
duopol ya da tekel yapilar olusturmaktadir. Ornegin Google, kiiresel arama motoru
pazarinin yaklasik %90’ini kontrol etmektedir. Amazon, ABD E-ticaret pazarinin %40’ indan
fazlasina hakimdir. Apple ve Google ise diinya mobil isletim sistemi pazarinin neredeyse
tamamini paylagsmaktadir (European Commission — Digital Markets Act, 2022; Statista —
Platform Market Shares, 2024).

Tablo 3: Pazar Hakimiyeti

Sektor Hakim Platform Pazar Payi
Arama Motoru Google %90+
E-Ticaret Amazon %40+ (ABD)
Sosyal Medya Meta (Facebook + Instagram) %70+

2.2.1.2. Veriye Dayali Servet Birikimi

Kullanici verileriyle reklam, Griin gelistirme ve algoritmik yonlendirme yapan bu firmalar,
veriye dayali kapitalizmin merkezi haline gelmis durumdadir (Zuboff, 2019). Artik yalnizca
“emek” degil, “veri” Gzerinden de deger Uretilmektedir. Dijital platformlar, kullanicilarin
her tiklamasini, kaydirmasini, begenisini ve aramasini veriye donuistirir. Bu veri yalnizca
bir bilgi degil; ayni zamanda ekonomik degeri olan bir hammadde niteligindedir (Cohen,
2019).

Ornegin Google, kullanicilarin arama ge¢misini analiz ederek ilgi alanlarini belirlemekte ve
buna gore kisisellestirilmis reklam hedeflemesi yapmaktadir. Toplanan veri, yapay zeka ve
algoritmalarla islenerek kullanici davraniglarini tahmin edebilen modellere donusturilir.
Burada temel hedef, kullanici henliz ne istedigini bilmeden, isteyebileceklerini ona
gostermektir (Zuboff, 2019).

islenen veriler, reklam verenlere, finans kuruluslarina, sigorta sirketlerine satilir ya da
kullaniciya gosterilecek icerik bu verilere gore belirlenir. Bu slirecten elde edilen gelir,
platform kapitalistinin dogrudan karina déniismektedir. Ornegin Meta, yalnizca kullanici
ilgilerine gore kisisellestirilmis reklam satisiyla 2023 yilinda 117 milyar dolar reklam geliri
elde etmistir (Meta, 2023).

Blyuk veri havuzlarina sahip bu sirketler, yeni girisimlerin piyasaya girmesini neredeyse
imkansiz hale getirmektedir. Artik veri, klasik sermaye birikiminden daha glicll bir rekabet

avantaji sunmaktadir. Ornegin Amazon, kullanici davranis verilerini kullanarak hangi
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Urldnlerin satilacagini 6nceden tahmin edebilmekte ve bu Urlnleri kendi markasiyla
piyasaya slirmektedir (UNCTAD, 2021).

Sonugta servet birikimi yalnizca ekonomik degil; ayni zamanda toplumsal ve siyasal
kontrol imkani da olusturmaktadir. Dijital platformlar, neyin gorilip gorilmeyecegini,
neyin degerli olup olmadigini belirleyerek bir tir kiltirel hegemonya lretmektedir
(Cohen, 2019; Zuboff, 2019). Ornegin YouTube’un éneri algoritmasi, bir (lkenin
gindemini sekillendirebilmekte ve halkin tercihlerine yon verebilmektedir (UNCTAD,
2021).

2.2.1.3. Finansal Giig

En biyilk dijital platformlar, ginimiizde dinyanin en degerli sirketleri haline gelmistir.
Ornegin, Apple’in 2025 yili icin piyasa degeri yaklasik 3 trilyon dolar civarindadir.
Microsoft, Amazon, Alphabet (Google) ve Meta da yiz milyarlarca dolarlik piyasa degerine
ulasmistir (Statista, 2024; Bloomberg Tech Valuations, 2024).

Dijital platformlar, klasik isletmeler gibi 6lcek ekonomisi avantajindan yararlanirlar. ilk
yazilm altyapisini kurmak maliyetli olsa da bir kez blyiik 6lgekli sistem kuruldugunda
daha fazla kullaniciya disik maliyetle hizmet verilebilir. Boylece platformlarin kar marj
ciddi sekilde artar. Ornegin, Netflix'in icerik maliyetleri biiyiik oranda sabittir; bu nedenle

abone sayisi arttikga kari da katlanarak artar (Srnicek, 2016).

Platformlar ayrica reklamcihk sektorini kokten dontstirmastir. Kisisellestirilmis
reklamlar, dijital cagin temel gelir kaynaklarindan biri haline gelmistir. Ornegin, Meta’nin
2023 yih reklam geliri 117 milyar dolar, Google’in ise 240 milyar dolari asmistir (Meta,
2023; UNCTAD, 2021).

Dijital platformlarin etkiledigi bir diger alan da finansal hizmetlerdir. Blylk teknoloji
sirketleri, dijital clizdan hizmetleri (Apple Pay, Google Pay), kredi saglama (Amazon
Lending) ve yatirim uygulamalari (Robinhood, Cash App) gibi alanlara da girmistir. Ayrica
dijital platformlar, start-up’lara yatirim yaparak kendi ekosistemlerini olusturmaktadirlar.
Bu sirketler, platformlarinda buydttikleri firmalari satin alarak dikey birlesmelere
yonelmislerdir. Ornegin, Amazon’un Twitch ve Whole Foods’u, Google’in ise YouTube ve

Fitbit’i satin almasi bu stratejinin 6rnekleridir (Srnicek, 2016).

Kiresel capta faaliyet gosteren bu platformlar, disik vergilendirmeye sahip Ulkelerde
kayit tutarak ve sirket ici fon transferlerini kullanarak vergi ytkimliliklerini minimize
etmektedir. Boylece yiksek karlarini distk vergilerle koruyarak sermaye birikimlerini
artirmaktadirlar (OECD, 2021; UNCTAD, 2021).
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2.2.2. Dijital Platformlarin Siyasal Gugleri

Dijital platformlar, toplumlari sadece ekonomik olarak degil; iktidarlari, secimleri ve hatta
demokrasiyi dogrudan etkileyen bir konuma gelmistir. Dijital platformlarin siyasal giicd,
Ozellikle bilgi akisini kontrol etme, lobicilik, platform reglilasyonu ve algoritmik
mudahaleler araciligiyla kendini gosterir. Bu platformlar, kullanicilara hangi igerigin
gosterilip gosterilmeyecegine yapay zeka araclariyla karar verir. Secim dénemlerinde
algoritmalar, siyasi igerikleri 6ne g¢ikararak seg¢im sireglerini etkileyebilir ve bu durum
platformlar fillen medya organi ve sansiir makami haline getirebilir. Ornegin,
Facebook’'un haber algoritmasinin  ABD segimlerinde kutuplasmayr artirdig
gozlemlenmistir. Ayrica, YouTube oOneri sistemlerinin de radikallestirici etkileri
bulunmaktadir (Zuboff, 2019; Gillespie, 2018).

Gunlmuzde sosyal medya platformlari, 6zellikle Twitter, botlar, troll ordulari ve sponsorlu
iceriklerle siyasi kampanyalarin araci haline gelmistir. Botlar, cesitli etiketler (hashtag)
kullanarak istedikleri konulari sosyal medyada glindeme tasiyabilmektedir. Devlet disi
aktorlerin bile bu platformlar izerinden bir llkenin i¢ siyasetini etkiledigi tespit edilmistir.
Ornegin, 2016 ABD secimlerinde Cambridge Analytica, yaklasik 50 milyon Facebook
kullanicisinin kisisel olarak tanimlanabilir verilerini toplayarak se¢men profili olusturmus
ve buna yonelik propaganda yapmistir. Benzer sekilde, 2016’daki Brexit oylamasi
kampanyalarinda da bu tiir uygulamalar gorilmustir. Facebook, Twitter (X) ve YouTube
gibi platformlar (zerinden dezenformasyon, manipilasyon ve siyasi propaganda
yayginlagsmistir. Algoritmik siralamalar, kamuoyunun neyi goriip neyi gérmeyecegini
belirlemektedir (Cadwalladr, 2018; Digital Forensic Research Lab, 2020).

Big Tech sirketlerinin oldukca blyik lobi glicii bulunmaktadir. Bu sirketler, yasa yapicilari
etkilemek, regilasyonlari zayiflatmak ve kendi ¢ikarlarini korumak icin milyarlarca dolari
asan lobicilik faaliyetleri yiriitmektedir. Ornegin, 2023’te yalnizca ABD'de Google,
Amazon, Meta ve Apple yaklasik 70 milyon dolar lobicilik harcamasi yapmistir. Big Tech
sirketleri lobicilik faaliyetleriyle birlikte teknoloji politikalari, vergi mevzuati, rekabet
yasalari ve yapay zeka reglilasyonu gibi alanlarda karar vericiler lizerinde dogrudan etkiye
sahiptirler (OpenSecrets.org, 2023; EFF, 2023).

Dijital platformlar, demokratik denetime acgik olmayan kendi kurallarini da isletmektedir.
Algoritmalar aracilifiyla “6zel yasalar” koymakta, icerikleri istedikleri gibi silebilmekte,
hesaplari kapatmakta ve sansiir uygulayabilmektedirler. icerik standartlari, sansir
uygulamalari ve reklam politikalari gibi alanlarda devlet disi yasa koyucu roli

Ustlenmektedirler. Bu durum, 6zel sirketlerin kamu dizeni lizerinde glic kurmasina neden

17



Dijital Déniisiim Caginda Veri Kapitalizmi, Modern Emperyalizm ve Teknofeodalizm

olmaktadir. Ornegin, Twitter bazi devlet baskanlarinin hesaplarini kapatabilirken, bazi
lUlkelerde ise muhaliflerin hesaplarini kaldirarak siyasi pozisyon almistir (Kaye, 2019).

Blylk platformlar, devletlerle veri paylasimi, sansiir talepleri veya vergi yasalari
konusunda pazarlik yapabilen ulus asiri aktérler haline gelmistir. Ornegin, Apple ile Cin
hiikiimeti arasinda kullanici verilerinin Cin sunucularina tasinmasi yoniinde bir anlasma
yapilmis; Facebook’un Tirkiye'de temsilcilik agmasi ise tartisma konusu olmustur (Cohen,
2019; UNCTAD, 2021). Dijital altyapilarin ¢cogu ve kamu hizmetlerinin (iletisim, glivenlik,
bulut veri) dnemli bir kismi bu sirketler tarafindan saglanmaktadir. Ornegin, Amazon Web
Services (AWS) bircok devletin dijital altyapisini desteklemektedir. Bu durum, dijital
platformlara devletler lizerinde 6nemli bir etkileme giici kazandirmaktadir (UNCTAD,
2021).

Tablo 4: Dijital Platformlarin Ekonomik ve Siyasal Giicii

Ekonomik Piyasa tekellesmesi, veri Amazon, Google reklam ve arama pazarini
egemenligi domine eder
Siyasal Lobi, kamuoyu yonlendirme Facebook—Cambridge Analytica olayi
Altyapisal Devlet hizmetlerini golgeleme AWS lzerinden kamu hizmetlerinin ifasi
Kiltirel Algoritmik glindem YouTube 6neri algoritmalari
belirleyicilik
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3. DIiJiTAL DUZENDE HAKLAR, MAHREMIYET VE RiSKLER
3.1. Bireysel Mahremiyet

Veri kapitalizmi doneminde bireysel mahremiyet korunmasi en zor alanlardan biri
olmustur. ClnkU dijital cagda veri kapitalizmi ve bireysel mahremiyet, dogasi geregi
birbirine dogrudan zit iki gic¢ alanini temsil etmektedir. Veri kapitalizmi, bireylerin
davraniglarindan mimkin oldugunca ¢ok veri elde edip bunu ekonomik degere
donustirmeyi amaglarken; bireysel mahremiyet, bireyin bu veriler Gzerindeki kontrol
hakkinin korunmasidir. Bu iki kutup arasinda slirekli micadele vardir ve biri bliyldlkce
digeri zayiflar (Nissenbaum, 2010).

Bireysel mahremiyetin en temel esasi, kisisel bilgilerin izinsiz toplanmamasi, ifsa
edilmemesi ve bu bilgilerin kontrolliinlin bireyde kalmasidir. Dijital boyutta ise internetteki
tiklamalarin, konum bilgilerinin, aramalarin ve begenilerin kisisel veri haline
dondstiridlmesi, ardindan bu verilerin platformlar tarafindan genellikle bireyin bilgisi

disinda toplanip kullanilmasi s6z konusudur (GDPR, 2016).

Ozetle, veri kapitalizmi bireyler hakkinda miimkiin olan her veriyi toplayip bu verilerden
yola cikarak bireylerin davranislarini 6ngérmeyi amaclar ve bu siirecte seffaf olmayan
algoritmalar kullanir. Bireysel mahremiyet ise verinin sadece izinle kullanilmasini, bireyin
tercih 6zglrlGginl korumayi, hesap verebilirligi ve kullanilan yontemlerle ilgili seffafligi
gerektirir. Ornegin, Facebook’un kullanicilarinin etkilesim verilerini Cambridge Analytica
ile paylasarak siyasi manipiilasyon yapilmasi, bireysel mahremiyetin ihlal edildigi veri
kapitalizminin somut bir 6rnegidir (Zuboff, 2019).

Goraldugu lGzere, veri kapitalizmi bireylerin mahremiyetini temelden sarsan bir sistemdir,
¢linkli ortaya cikarilan degerin kaynagi kullanici verisidir. Bu sistemde bireysel
mahremiyetin saglanmasi zor olsa da tamamen olanaksiz degildir. Ancak bu koruma,
bireysel cabalardan c¢ok hukuki, teknolojik ve kolektif o©nlemlerle mimkiandir
(Nissenbaum, 2010; GDPR, 2016).

Dijital cagda bireysel mahremiyeti korumak icin tic asamali bir ydntem benimsenebilir:
1. Kanuni Yoldan Verilerin Korunmasi:

Avrupa Birligi’nde yirurlikte olan GDPR ve Turkiye’deki KVKK gibi yasalar, bireylere kendi
verileri Gzerinde kontrol hakki tanimaktadir. Bu yasalara gore acik riza olmaksizin kisisel
veri toplanamaz; bireyler, kendilerine ait verileri gérme, diizeltme ve silme hakkina
sahiptir. Ayrica “unutulma hakki” ve “veri tasinabilirligi” de bu diizenlemelerle glivence
altina alinmistir. Ancak bu haklarin etkin bicimde uygulanabilmesi icin yasalarin sadece
varhigi degil, ayni zamanda denetlenebilir ve yaptirim glicine sahip olmasi da gereklidir.

Uluslararasi teknoloji sirketlerinin bu diizenlemelere uyum gostermesinin saglanmasi da

19



Dijital Déniisiim Caginda Veri Kapitalizmi, Modern Emperyalizm ve Teknofeodalizm

kritik bir konudur (General Data Protection Regulation [GDPR], 2018; Kisisel Verileri
Koruma Kanunu [KVKK], 2016).

2. Teknolojik Yonden Verilerin Korunmasi (Privacy by Design):

Sifreleme, anonimlestirme ve ugtan uca veri koruma gibi teknolojik 6nlemlerle
platformlarin bireysel verilere erisimi engellenebilir. Bu baglamda; WhatsApp’in mesajlari
uctan uca sifrelemesi, Firefox ve Brave tarayicilarinin izleyici engelleme o6zellikleri ve
DuckDuckGo’nun veri toplamayan yapisi 6nemli ornekler arasinda yer almaktadir.
“Privacy by Design” (Mahremiyetin Tasarimla Korunmasi) ilkesi ise bireysel mahremiyetin
yazilm siirecine sonradan eklenen bir unsur degil, yazihmin ilk tasarim asamasindan

itibaren temel bir bilesen olarak dahil edilmesi gerektigini savunmaktadir.
3. Bireyler Yoniinden Verilerin Korunmasi:

Dijital platformlarda bireysel mahremiyetin korunmasinda ilk adim, bireylerin bu ortamlari
bilingli kullanmasi ve dijital okuryazarlik becerilerine sahip olmasidir. Bu dogrultuda
kullanicilarin, hangi uygulamanin hangi bilgilere eristigini bilmeleri, cerez ve izleme
izinlerini  yonetebilmeleri ve gereksiz erisim taleplerine “hayir” diyebilmeleri
gerekmektedir. Ancak, bireysel farkindalik ve bilinglenme tek basina yeterli degildir.
Sistemsel ve yapisal korumalar saglanmadan sadece kullanici inisiyatifiyle mahremiyetin

korunmasi mimkin olamaz.

Gunlmuzde bireysel mahremiyetin korunmasina iliskin yeni yaklasimlar gelismektedir. Bu
yaklagimlara gore veri yalnizca bireysel degil, ayni zamanda kolektif bir varlk olarak
degerlendirilmelidir. Eger veri saglanmasi ekonomik bir deger olusturuyorsa, bu degerin
karsiligl bireylere 6denmelidir. Ayrica, veri kamusal bir varlik olarak kabul edilmeli, 6zel
sirketlerin tekeline birakilmamalidir. Bu c¢ercevede; vatandaslara yonelik veri
sendikalarinin  kurulmasi, kamusal veri yonetim platformlarinin olusturulmasi ve
mahremiyet odakl platform kooperatiflerinin desteklenmesi gibi modeller 6nerilmektedir
(Viljoen, 2020; Morozov, 2016.).

Ozetle, veri kapitalizmi icinde gercek anlamda bireysel mahremiyetin saglanabilmesi icin
sistemin yeniden tasarlanmasi gerekmektedir. Bu donlisiim ise yalnizca bireysel tercihlere
degil, ayni zamanda politik kararlar, teknolojik altyapi secimleri ve toplumsal taleplerin

etkili bir sekilde 6rgitlenmesine baghdir.

Tablo 5: Mahremiyetin Korunmasi igin 3 Temel Asama

Konu Agiklama

Yasa Bireyin haklarini taniyan, uygulanan veri koruma yasalari.
Teknoloji Sifreleme, izleme engelleme, acik kaynak mahremiyet araclari.
Toplumsal Biling  Dijital okuryazarlik + kolektif veri haklari bilinci.
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3.2. Gozetim Toplumu

Devletler cok eski zamanlardan bu yana, yonettikleri halk hakkinda ekonomik ve siyasi
nedenlerle bilgi sahibi olma arzusu tasimaktadir. Ancak bu ¢aba, ge¢miste daha gok
toplumun genel ozelliklerini ve egilimlerini anlamaya yonelik olmustur. Ginimiizde hem
devletlerin hem de 6zel sirketlerin elinde, yasadiklari topluma dair son derece genis ve
detayli veri tabanlari bulunmaktadir.

David Lyon’a gore gozetim toplumu, bireylerin glinlik yasamlari sistematik bicimde izlenip
kayit altina alinmasi ve bu verilerin gesitli ¢ikarlar dogrultusunda islenmesiyle olusan bir
toplumsal yapidir (Lyon, 2018). Veri kapitalizmi caginda ise bu gozetim yalnizca devletler
eliyle degil, 6zel sirketler aracihgiyla da gergeklestirilir.

Dijital gozetim toplumunda sirekli ve kesintisiz bir izleme hali s6z konusudur. Mobil
cihazlar, uygulamalar, cerezler ve kameralar gibi araglarla kullanicilar 7/24 izlenir. Bu
kullanicilar, cogu zaman farkinda bile olmadan, sistemlere veri saglarlar. Yapay zeka
destekli sistemler; ylz tanima, davranissal izleme ve tahmin algoritmalari yoluyla
bireylerin davranis kaliplarini modellemeye calisir. Veri toplama siireci hem ticari (or.
hedefli reklamcilik) hem de politik (6r. kamuoyu yonlendirmesi) amaclarla yGratultr
(Zuboff, 2019).

Bu gozetim vyapisi, toplumsal iliskileri ve birey davranislarini yeniden sekillendirir.
Mahremiyetin aginmasi, bireyin 6zel alaninin yok olmasina yol agar ve kisiler surekli
gdzetleniyormus gibi davranmaya baglarlar. izlenen birey, kendini sansirleyerek
davranislarini kontrol altina alir. Ayrica, toplanan dijital veriler kredi skorlarini, saglik
verilerini ve tiketim aliskanhklarini etkileyerek dijital ayrimciliga neden olur. Yapay zeka
algoritmalari, toplumsal maniptilasyonun araci haline gelir; glindem, topluluk davranislari

ve hatta oy verme egilimleri bile yonlendirilebilir (Zuboff, 2019; Cohen, 2019).

Dijital platformlar, gézetim uygulamalarinin sadece devletler eliyle yapilmasi anlayisini
dondstirmustir. Artik ozel sirketler de bireysel ve toplumsal davranislar takip
edebilmektedir. Ancak burada gbzetimin amaci, kapsami ve sinirlari farklihk gosterir.
Devlet gozetimi daha ¢ok glivenlik ve istihbarat amacli olup yasal sinirlarla diizenlenirken;
sirketler gozetimi, reklam ve tiketimi artirmaya yonelik olarak gerceklestirir. Dahasi,
devlet gozetimi cogunlukla ulusal dlcekliyken, dijital platformlar kiiresel diizeyde gozetim

yapabilmektedir.

Sonug olarak, veri kapitalizmi ¢aginda gozetim, bir istisna degil, olagan, gériinmez ve hatta

gonulli hale gelmistir. Bireyler artik yalnizca izlenen degil, ayni zamanda sirekli veri
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Ureten merkezlerdir. Bu nedenle, bireysel mahremiyetin korunabilmesi igin teknolojik,

hukuki ve etik diizeyde yeni bir toplumsal sdzlesmeye ihtiya¢ duyulmaktadir.

3.3. Dijital Haklar

Dijital haklar, bireylerin dijital ortamda sahip oldugu temel hak ve 6zgirliikleri ifade eder.
internet ve dijital teknolojilerin yayginlasmasiyla birlikte, bu haklar insan haklarinin dijital
cagdaki yansimalari olarak 6nem kazanmistir. Dijital haklar, 6zellikle veri toplama, isleme
ve paylasma sureclerinde bireylerin g¢evrimigi 6zglrlik ve guvenliklerinin korunmasini

kapsar.
— Mahremiyet Hakki (Right to Privacy)

Dijital haklarin en temel unsurlarindan biri, bireyin kisisel bilgilerinin izinsiz toplanmasi ve
ifsa edilmemesi hakkidir. Dijital cagda en gok tartisilan ve ihlal edilen haklardan biri olan
mahremiyet hakki, veri kapitalizminin yayginlasmasiyla birlikte sadece 6zel hayatin
korunmasi degil, ayni zamanda bireyin kimligi, 6zglrligi ve butlinlGglinin korunmasini da
kapsamaktadir. Dijital ortamda mahremiyet hakki, bireyin verilerinin ne zaman, nasil ve
kim tarafindan toplandigini kontrol etme yetkisini ifade eder. Ornegin, Google veya
Facebook’un kullanicinin konum bilgisi, mesajlari veya arama gecmisi gibi verileri
kullanicinin  agik rizasi  olmadan toplamasi,  mahremiyet hakkinin ihlali olarak
degerlendirilir (Zuboff, 2019; GDPR, 2018).

— Veri Koruma Hakki (Data Protection Right)

Veri Koruma Hakki, bireylerin dijital platformlardaki kisisel verilerinin glvenli, adil, seffaf
ve bireyin kontroliinde olacak sekilde islenmesini glivence altina alan temel bir haktir. Bu
hak, mahremiyet hakkinin teknik ve hukuki uzantisidir; bireyin verisi Gzerinde gergek s6z
sahibi olmasini saglar. Bu hak, kisisel verilerin seffaf, glivenli ve hukuka uygun bicimde
islenmesini gerektirir. Avrupa Birligi’ndeki GDPR ve Tirkiye’deki KVKK gibi yasalar bu
hakkin korunmasini temel alir. Bireyler, verilerinin neden toplandigini 6grenme, yanlissa
diizeltme veya tamamen sildirme hakkina sahiptir (GDPR, 2018; KVKK, 2016).

Bu kapsama giren veriler sunlardir: kimlik verisi (ad, soyad, T.C. Kimlik No, e-posta),
iletisim verisi (telefon, adres, IP bilgisi), davranissal veri (arama gecmisi, alisveris tercihleri,
tiklamalar), biyometrik veriler (yliz, parmak izi, retina, ses), konum verisi (GPS verileri, IP
Uzerinden belirlenen lokasyonlar) ve finansal veriler (kredi karti bilgileri, gelir dizeyi,

harcama gibi bireyin finansal gecmisiyle ilgili veriler) (GDPR, 2018; KVKK, 2016).
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Veri Koruma Hakki hem uluslararasi hem de Ulkemizdeki yasalarla korunmaktadir.
Uluslararasi alanda, Avrupa Birligi Genel Veri Koruma Tuziglu (General Data Protection
Regulation [GDPR], 2018), OECD Gizlilik ilkeleri (OECD, 2013) ve Birlesmis Milletler Dijital
Haklar Belgeleri (United Nations, 2019); Turkiye’de ise 2016 yilinda yirirlige giren Kisisel
Verileri Koruma Kanunu (KVKK, 2016) dijital verilerin korunmasiyla ilgilidir.

Temel olarak diizenlenen veri koruma haklari su sekildedir: kisinin verisi toplanirken ne
amagla ve ne kadar sireyle kullanildigini bilme hakki (Aydinlatma Hakki), 6zgir ve
bilgilendirilmis sekilde onay verme hakki (Agik Riza Hakki), hangi verilerin tutuldugunu
gorme hakki (Veriye Erisim Hakki), yanls veya glincel olmayan verilerin dizeltilmesini
veya silinmesini talep etme hakki (Duzeltme/Silme Hakki), verilerin belirli sekillerde
islenmesine karsi ¢cikma hakki (itiraz Hakki) ve verilerin baska bir hizmet saglayiciya
tasinmasi hakki (Tasinabilirlik Hakki) (GDPR, 2018; KVKK, 2016).

Veri Koruma Hakkina karsi cesitli tehditler mevcuttur. Ornegin, siber saldirilarla kisisel
verilerin ¢alinmasi mimkindur. Ayrica, s6zlesmeler ya da Uyelikler sirasinda “Kabul Et”
butonuyla yapilan Usti kapal veri devri risk olusturabilir. Saglk, konum ve tiketim
verilerinin farkli amaglarla kullanilmasi veya Uglnci taraflara satilmasi gibi tehlikeler de

bulunmaktadir.

GUnUmuzin yeni sermayesi olan verinin korunmasi olduk¢a ©6nemlidir. Clnki bu
sermayenin kayitsizca teslim edilmesi, bireyin mahremiyetini, 6zgirligini ve ekonomik
haklarini teslim etmesi demektir. Bireysel verilerin yeterince korunmamasi durumunda,
mahremiyet ihlalleri yasanabilir, dijital esitsizlik artar ve bireyler sirketlerin veya

devletlerin nesneleri haline donusdir.

Bireysel verilerin korunmasi tek tarafh bir konu degildir ve ¢esitli araglarla gergeklestirilir.
Yasal olarak GDPR ve KVKK gibi diizenlemeler, agik riza, denetim ve ceza sistemleriyle
koruma saglar. Teknolojik olarak ise verilerin anonimlestirilmesi, sifrelenmesi ve seffaf,
actk kaynakli veri yonetim sistemleri kullanilmahidir. Toplum olarak da dijital hak

hareketleriyle ve veri istismarina karsi kamusal bilingle bu koruma gliglendirilmelidir.
— ifade Ozgiirliigii (Freedom of Expression)

Dijital bir hak olarak ifade 6zgirlGgu, bireylerin dijital ortamlarda — 6zellikle internet ve
sosyal medya platformlarinda — dislincelerini, gorislerini, inanclarini ve duygularini ifade
etme, bilgiye ulasma ve paylasma hakkini icerir. Bu hak, klasik anlamda ifade

Ozglrliglnin internet cagindaki uzantisidir. Sosyal medya, blog, forum gibi dijital
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mecralarda fikir agiklama, igerik Uretme ve yayma, sansirsiz bigcimde bilgiye ve

kaynaklara ulasma, kamusal dijital tartismalara katilma bu hak kapsamindadir.

Dijital ortamda ifade 6zgurliGgl, demokratik katilimi tesvik etmesi, bilgiye erisim saglamasi
ve elestirel diisiinceyi desteklemesi bakimindan oldukca énemlidir. Bu hak; insan Haklari
Evrensel Bildirgesi’nin 19. maddesi, Avrupa insan Haklari Sézlesmesi’nin 10. maddesi,
Birlesmis Milletler internet Ozgiirliigii Bildirisi ve UNESCO Dijital Haklar ilkeleri gibi
belgeler tarafindan koruma altina alinmistir (United Nations, 1948; Council of Europe,
1950; UNESCO, 2021). Avrupa insan Haklari Mahkemesi (AIHM) de sosyal medya

paylasimlarini ifade 6zgurligi kapsaminda degerlendirmektedir.
— Ag Tarafsizligi (Net Neutrality)

Ag tarafsizligl, internet servis saglayicilarinin (ISS — Tirk Telekom, Vodafone, Superonline
gibi) tim internet trafigine esit ve ayrim gdzetmeksizin davranmasini 6ngdéren temel bir
ilkedir. Bu ilkeye gore ISS’ler, kullanicilarin erismek istedigi icerik, uygulama veya web

sitelerine gore internet trafigini yavaslatamaz, engelleyemez ya da dncelik taniyamaz.

Ancak veri kapitalizminin etkisiyle bu tarafsizlik ilkesi zaman zaman reklam &ncelikleri
veya igerik sansiriyle zedelenebilmektedir. Ag tarafsizlig li¢ temel prensibe dayanir: (1)
Hicbir mesru internet icerigi veya uygulama erisime kapatilmamahdir, (2) igerik tiriine
gore bilingli yavaslatma vyapilmamalidir ve (3) 6deme yapan sirketlere 6ncelik

taninmamali, tiim iceriklere esit erisim saglanmalidir (EU Regulation 2015/2120).

Ag tarafsizligl, ifade 6zglrligiinin ve dijital esitligin saglanmasi agisindan 6nemlidir.
Fikirlerin esit kosullarda dolasima girmesine imkan tanir ve kiiclik girisimlerin blyuk
teknoloji sirketleri karsisinda rekabet edebilmesini destekler. Avrupa Birligi'nde bu hak EU
Regulation 2015/2120 ile yasal guvence altina alinmistir; ancak Tirkiye’de heniiz bu

konuda 6zel bir yasal diizenleme bulunmamaktadir.
— Unutulma Hakki (Right to Be Forgotten)

Unutulma hakki, bireylerin gecmiste dijital ortamlarda yer almis kisisel, yanls, gincelligini
yitirmis ya da haksiz sekilde zarar verici bilgilerin internetten kaldirilmasini talep etme
hakkidir. Bu hak, bireyin dijital izlerinin yasami boyunca kendisini takip etmesini dnlemeyi

amaclayan bir mahremiyet hakkidir.

Bu hak cesitli dijital ortamlarda ileri siiriilebilir. Ornegin, cezasini tamamlamis bir kisinin,

Google gibi arama motorlarinda hala erisilebilen mahk{miyet bilgilerini sildirmek istemesi
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muimkundir. Ayni sekilde, artik kamu yarari tasimayan gazete arsivlerinde gegen isimlerin
kaldirilmasi talep edilebilir. Bireyler ayrica, sosyal medyada rizalari diginda paylasilan
fotograflar, yorumlar ya da haber iceriklerindeki kisisel verilerin kaldiriimasini isteyebilir.
Dijital geg¢misin bireyin gelecekteki yasamini olumsuz ydnde etkilemesini 6nlemek
amaciyla, 6nceden yapilan hatalarin erisime kapatilmasi da hakkin kapsamina girer.

Avrupa Birligi Adalet Divani, 2014 tarihli “Google Spain” davasiyla birlikte unutulma
hakkini tanimis; bu hak, Genel Veri Koruma Tuzigi’'nin (GDPR) 17. maddesinde “Veri
sahibinin kisisel verisinin silinmesini talep etme hakki vardir” seklinde diizenlenmistir.
Tirkiye’de ise 6698 sayili KVKK'nin 7. ve 11. maddelerinde kisisel verilerin silinmesi ve
unutulma hakki agik sekilde yer almaktadir. Ayrica, Anayasa Mahkemesi 2020 yilinda
verdigi kararla, arama motorlarindan igerik kaldiriimasina iliskin igtihat gelistirmistir.

Unutulma hakki; Google’in “icerik Kaldirma Talep Formu”, Facebook’un “igerik Bildirimi ve
Kaldirma Basvurusu” gibi yollarla kullanilabilir. Diger dijital platformlarda ise KVKK
kapsaminda bireyler, kisisel veri silme/diizeltme basvurusu ve sikdayet hakki aracihgiyla

taleplerini iletebilirler.
— Veri Taginabilirligi Hakki (Data Portability)

Verinin tasinabilirlik hakki, dijital diinyada bireyin kendi verileri Gzerindeki kontrollni
artirmayl amaclayan temel dijital haklardan biridir. Ozellikle platform bagimliligini
azaltmak, tekelci yapilara karsi kullanici 6zgirlagiuni giclendirmek ve dijital pazarda
rekabeti desteklemek agisindan 6nem tasir. Bu hak bireylere, kisisel verilerini talep etme,

yeniden kullanma ve bir platformdan baska bir platforma tasima imkani tanir.

Veri tasinabilirligi kapsamindaki bilgiler; ad, soyad, e-posta adresi, konum gibi birey
tarafindan saglanan verilerin yani sira; alisveris ge¢misi, izlenen videolar, dinlenilen mizik

gibi davranissal verileri de icgerir.

Bu hak, GDPR’nin 20. maddesinde "Veri sahibi, kisisel verilerini yapilandiriimis, yaygin
kullanilan ve makine tarafindan okunabilir bir bicimde alma ve bu verileri baska bir veri
sorumlusuna iletme hakkina sahiptir" seklinde diizenlenmistir. Tirkiye’de ise KVKK’da veri
tasinabilirligi agikga tanimlanmis degildir; ancak, “kisisel veriye erisme ve diizeltme hakki”

bu hakkin temelini olusturmaktadir.
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3.4. Dijital Haklar Nasil Korunur?

Veri kapitalizmi altinda dijital haklarin korunmasi tg sekilde mimkdindar:
— Hukuki Koruma (Yasa ve Denetim)

Kisisel verilerin korunmasina yonelik yasal gergeve, bireylerin dijital haklarini glivence
altina almayl amaglamaktadir. Avrupa Birligi GDPR ve Tirkiye’deki KVKK, kisisel verilerin
islenmesini sinirlandiran baslica yasal dizenlemelerdir (GDPR, 2018; KVKK, 2016). Bu
yasalar, veri sorumlularina ylktumlilikler getirirken, bireylere verileri lizerinde denetim
hakki tanimaktadir. Denetleyici kurumlar (6rnegin, Avrupa Veri Koruma Otoritesi ve
Tirkiye'de Kisisel Verileri Koruma Kurumu) bu dizenlemelerin uygulanmasini saglamak

amaciyla gesitli yaptirimlar uygulayabilmektedir.

Ancak blyuk teknoloji sirketlerinin ulusétesi ve merkeziyet olmayan yapisi, ulusal yasal
dizenlemelerin etki alanini daraltmakta ve hukuki yaptirimlarin etkinligini azaltmaktadir
(Zuboff, 2019).

— Teknolojik Araglarla Koruma

Bireyler, dijital mahremiyetlerini  korumak ~ amaciyla cesitli teknik araclara
basvurabilmektedir. Uctan uca sifreleme teknolojileri (6rnegin, Signal veya ProtonMail),
veri iletimini glivenli hale getirirken; reklam ve izleme engelleyici tarayicilar (6rnegin,
Brave Browser, uBlock Origin), kullanicilarin ¢evrimigi hareketlerinin takip edilmesini
onlemektedir. Ayrica DuckDuckGo gibi gizlilik odakh arama motorlari, kullanici verilerini

kaydetmeden hizmet sunmaktadir.

Bununla birlikte, bu tir araglarin etkin kullanimi belirli diizeyde teknik bilgi

gerektirdiginden dijital koruma araglarina erisim esitsizligi olusabilmektedir.

3.5. Kiiltiirel ve Toplumsal Miicadele

Dijital haklarin korunmasinda hukuki ve teknolojik ¢cabalarin yaninda kiltlrel ve toplumsal
farkindalik da kritik rol oynamaktadir. Dijital okuryazarhgin artirilmasi, birey haklarini
tanimasi ve koruyabilmesi acisindan énemlidir. Bunun yani sira, veri hakki hareketleri
(6rnegin, Data Justice ve Data Commons) ile platform kooperatifleri gibi alternatif dijital
ekonomi modelleri, dijital alanda daha adil ve kolektif ¢c6zlimler sunmaktadir (Hintz et al.,
2019).
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Mozilla Vakfi, Electronic Frontier Foundation (EFF) ve Access Now gibi kuruluslar, dijital
haklarin korunmasina yonelik kiiresel 6lgekte galismalar yuritmektedir. Bu yapilar hem
farkindalik olusturmakta hem de hukuki ve teknik destek saglamaktadir.

Veri kapitalizmi, dijital haklari 6zsel olarak tanimaz; bu haklar yalnizca bireylerin gonulli
olarak haklarindan vazgeg¢mesi halinde islerlik kazanir. Bu nedenle, dijital haklar yalnizca

hukuki koruma meselesi degil; ayni zamanda politik ve etik bir miicadele alanidir.
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4. YAPAY ZEKA VE ALGORITMIK KARAR ALMA

Algoritmik karar alma, insanlarin yerine ya da destegiyle kararlarin, dnceden tanimh
kurallar, veri modelleri veya 0grenen sistemler tarafindan verilmesidir. Bu kararlar
genellikle yapay zeka sistemleri, makine 6grenimi, derin 6grenme veya basit kurallara

dayali algoritmalar aracihigiyla gergeklesir.

Algoritmik karar alma siireclerine bircok sektérde rastlamak mimkiindiir. Ornegin; finans
alaninda kredi puanlamasi ve robot yatirirm danismanlari, hukuki alanlarda (6rnegin
ABD’de COMPAS sistemiyle) mahkeme risk skorlama uygulamalari, insan kaynaklarinda
0zgegcmis tarama ve ise alim onerileri, sosyal medyada igerik dnerisi, sansir ve gorinirlik
diizenlemeleri; saglk alaninda ise hastalik teshisi, risk analizi ve ila¢ 6nerileri bu siirecin
ornekleri arasindadir. Glvenlik alaninda ise yiiz tanima, su¢ tahmin sistemleri ve gézetim
uygulamalari algoritmik karar alma sistemleriyle yirittilmektedir (Pasquale, 2015;
Eubanks, 2018).

Bu sistemler, dijital ortamda toplanan kullanici davranislari, gegmis islemler ve demografik
bilgiler gibi verileri, nceden tanimlanmis kurallar ya da makine 6grenimi ile olusturulmus
modellerle degerlendirerek karar Uretirler. Ornegin, algoritmik sistem kullanan bir finans
kurulusu, 35 yasinda, dustk gelirli ve ge¢miste borcunu aksatmis bir kullaniciyr yiksek

riskli olarak degerlendirip kredi basvurusunu reddedebilir.

Ancak yapay zeka temelli algoritmalar, belirli riskleri de beraberinde getirmektedir. Bu
risklerin basinda seffaflik sorunu (black box) gelmektedir. Algoritmanin karar verme
sireci ¢cogu zaman anlasilmaz oldugundan, ozellikle kamusal hizmetlerde ve adalet
sisteminde ciddi sakincalar ortaya gikabilir. Ayrica, algoritmalarin kullandig veriler hatal,
yanl veya eksikse, bu durum karar siireclerine de yansir. Ornegin, kadin adaylarin teknik

pozisyonlara dnerilmemesi gibi 6rnekler algoritmik 6nyargilara isaret eder (Noble, 2018).

Algoritmalarin belirli toplumsal gruplari sistematik bigimde dislamasi mimkindir. Bu
kararlarin nasil verildigi anlasilamadiginda, bireylerin kararlara itiraz etme yollari da
kapanir. Ornegin, algoritmik bir kredi reddi durumunda kullanici, kararin nedenini
anlayamayabilir ve bu nedenle hakkini arayamayabilir (Wachter, Mittelstadt, & Floridi,
2017).

Bu tlir sorunlar nedeniyle cesitli hukuki dnlemler alinmaktadir. Avrupa Birligi tarafindan
kabul edilen Yapay Zeka Yasasi (Al Act), algoritmik karar alma sireclerinin acgiklanabilir,

seffaf ve insan denetimine acik olmasini zorunlu kilmaktadir. Ayrica GDPR’In 22.
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maddesinde, bireylerin yalnizca otomatik isleme dayal bir karara tabi tutulmama hakkina
sahip oldugu acikca belirtilmektedir (GDPR, 2018).

Algoritmik karar alma sistemlerinin daha adil islemesi icin bazi 6nlemler alinabilir.
Oncelikle, sistemlerin isleyisi kullanicilar tarafindan anlasilabilir bicimde aciklanmali;
kullanilan algoritmalar dis uzmanlarca incelenebilir olmali ve karar siireglerinde nihai yetki
insanda bulunmahdir. Ayrica, algoritmalarin ayrimcilik Gretip Gretmedigi dizenli olarak
test edilmeli ve kullanicilarin algoritmik kararlari sorgulama ve itiraz etme hakki giivence

altina alinmahdir.
4.1. Veri Kapitalizminde Algoritmik Kararlar

GUnUmiz dijital dinyasinda yapay zeka, bireylerin davranislarini sekillendiren ve
kurumlarin kararlarini belirleyen otomatik, veri temelli sistemler araciligiyla islemektedir.
Blyik teknoloji sirketleri, topladiklari devasa kisisel verileri karar destek sistemlerine,

otomatik dnerilere ve davranissal tahminlere donustirmektedir.

Bu surecte dijital platform kullanicilarinin davranislari, tercihleri, tiklamalari, konumlari ve
ylz ifadeleri birer veriye donlstiriilmektedir. Yapay zeka sistemleri bahsi gecen verileri
kullanarak cesitli davranis kaliplarini ortaya cikarmakta ve bireyleri “riskli” ya da “riskli

I”

degil” gibi kategorilere ayirmaktadir. Ornegin, bir kullanici hakkinda “kredisini geri
0deyemez” Ongorist  yapilabilmekte,  bu siniflandirmalar da ¢esitli  karar
mekanizmalarinda belirleyici olmaktadir. Sosyal medya algoritmalari, siniflandirmalara
gore hangi icerigi kimin gorecegine karar verirken; bankacilik algoritmalari, kimin kredi
alabilecegini; e-ticaret platformlari ise hangi kullaniciya, hangi Grinidn, hangi fiyattan
gosterilecegini belirlemektedir. Bu tir algoritmalar, basta reklamcilik ve finans olmak
Uzere ise alim surecleri, dijital platform hizmetleri ve kamu politikalarinda (6rnegin, sug

tahmini ve sosyal yardim algoritmalari gibi) yaygin bicimde kullaniimaktadir.

Algoritmik karar alma slrecleri; Meta, Google, Amazon gibi dijital platformlara,
kullanicilarin yalnizca mevcut degil, gelecekteki tercihlerini de belirleme ve yonlendirme
glcl kazandirmaktadir. Veri kapitalizmi baglaminda dijital platformlar, kullanicilari sadece
tanimakla yetinmemekte; onlari 6ngérme, ikna etme ve yonlendirme kapasitesine de
sahip olmaktadir. Bu nedenle algoritmalar, yalnizca teknik araglar degil, ayni zamanda

birer iktidar mekanizmasi haline gelmektedir (Zuboff, 2019).
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4.2. Siber Bagimlilik ve Dijital Altyapi Esitsizlikleri

Siber bagimlilik, dijital ¢agin bireyler ve toplum Uzerindeki en yaygin ancak goériinmez
etkilerinden biri olarak 6ne gikmaktadir. Teknolojik gelismeler yasami pek ¢ok agidan
kolaylastirmakla birlikte, dijital teknolojilerin kontrolsiiz ve sirekli kullanimi bireyleri
fiziksel, zihinsel ve sosyal yonden olumsuz etkileyebilmektedir. Bireylerin dijital
teknolojilere (6rnegin internet, sosyal medya, dijital oyunlar, akilli telefonlar ve ekranlar)
asiri ve kontrolsiiz sekilde bagimh hale gelmesi; psikolojik, sosyal ve fiziksel islevlerinde
bozulmalara yol agabilmektedir. Bu baglamda siber bagimlilik, kumar bagimhhgi gibi

davranigsal bagimlilik tiirlerinden biri olarak kabul edilmektedir.

Siber bagimlilik, farklh bicimlerde kendini gésterebilir. Ornegin, siirekli ekran kontrolii ve
bildirim uyarilarinin tetikledigi akilli telefon bagimliligi; internette amagsiz ve saatler siiren
gezinmelerin olusturdugu internet bagimlihg;; sanal oyunlara yogun ilgi ve surekliligin
neden oldugu oyun bagimhlig;; begeni, paylasim ve takip gibi sosyal geri bildirimlere
dayali sosyal medya bagimhligi ile strekli video, dizi ve igerik tiketiminin yol actigi dijital

icerik bagimhhgi bu tirlere 6rnek olarak gosterilebilir.

Dijital bagimhligin bircok fiziksel, psikolojik ve sosyal belirtisi bulunmaktadir. Goz
kurulugu, bas agrisi, uyku diizensizlikleri ve siirekli ekran kontroll gibi fiziksel belirtiler,
bireyde dijital bagimhlik egiliminin gostergesi olabilir. Psikolojik belirtiler arasinda ise
huzursuzluk, o©fke, dikkat daginikhgi, gerginlik, kaygli ve gerceklikten uzaklagsma gibi
durumlar one c¢ikmaktadir. Dijital bagimlilik, ayni zamanda bireyin toplumsal baglarini
zayiflatabilir; sosyal izolasyona, yiiz yize iletisimde zorlanmalara ve okul ya da is gibi

sorumluluklarin aksamasina neden olabilir.

Bu bagimhlik tldrinin temelinde ise c¢ogunlukla psikolojik nedenler yer almaktadir.
Bireyler teknolojiyi yalnizca bir ara¢ olmaktan c¢ikararak; duygusal, zihinsel ve sosyal
ihtiyaclarin tatmin araci haline getirmektedir. Ozellikle stres, yalnizlik, sosyal onay ihtiyaci
ve dlsuk 6zsayg gibi faktorler, bireyleri dijital diinyaya daha fazla yonlendirmekte ve

bagimhlik riskini artirmaktadir.
4.2.1. Dijital Bagimlihgin Psikolojik Nedenleri
— Dopamin Arayisi (Anhik Haz Dongiisii)

Dijital platformlar (sosyal medya, oyun, video) beyin 6dil sistemi Gzerinden isler. Begeni
almak, yeni bir bildirim gérmek, oyunda seviye atlamak gibi eylemler dopamin salimina

neden olur. Zamanla olusan haz duygusu, beyinde bir bagimhlik bicimine dontsir ve birey
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tekrar tekrar ayni davranisa yonelir. Boylece, “sadece bes dakika” diyerek baslanan

kullanim saatlerce sirebilir.
— Gergeklikten Kagis

Zihinsel stres, yalnizlik ve dusiik benlik algisi gibi psikolojik durumlar yasayan bireyler igin
dijital diinya bir kacis alani héaline gelir. Oyunlar, sosyal medya veya dijital icerikler
araciligiyla gerceklikten uzaklasmak mimkuinddr.

— Sosyal Onay ihtiyaci (FOMO ve Begeni Diirtiisii)

insan psikolojisi onaylanma ve kabul gérme ihtiyaciyla sekillenir. Sosyal medyada alinan
begeni ve yorumlar bu ihtiyaci hizli ve yapay bir sekilde karsilarken, ayni zamanda FOMO
(Fear of Missing Out — bir seyleri kacirma korkusu) hissini de tetikler. Birey, dislanma
kaygisiyla stirekli gevrimigi kalma ihtiyaci hisseder.

— Diisiik Benlik Saygisi ve Oz-Yeterlilik Eksikligi

Gergcek yasamda kendini yetersiz, basarisiz veya gorinmez hisseden bireyler, dijital
diinyada daha giiclii, takdir edilen ve &nemli bir kimlik kazanabilir. Ozellikle oyunlar
aracihgiyla kisa slirede saglanan basari hissi (rozet, seviye, skor) bu duyguyu pekistirir.
Boylece “gercek hayatta basaramiyorum ama burada basariliyim” dusincesi, dijital

bagimlilgi derinlestirir.
—  Yalnizlik ve iletisim Eksikligi

Gercek sosyal iliskileri zayif olan bireyler, dijital ortamlari olusan boslugu doldurmak icin
kullanabilir. Bu durum bireyin ylizeysel ama surekli dijital iliskiler kurmasina neden olur.

Zamanla gercek sosyal baglarin yerini dijital baglar alir ve yalnizlik hissi derinlesir.
— Duygusal Diizenleme Zorlugu

Stres, ofke, can sikintisi gibi duygularla basa ¢ikmakta zorlanan bireyler, dijital ortamlari
bir kagis ya da “dijital uyusturucu” gibi kullanabilir. Olusan gegici rahatlama hissi, uzun
vadede bagimliigin gelismesine neden olur. Boylece ekran kullanimi, duygusal

olgunlasmanin yerine “duygu bastirma” aliskanhgina donusdr.
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— Ogzgiirliik ve Kontrol Yanilsamasi

Dijital diinyada bireyler kendilerini daha 6zglr hisseder; istediklerini paylasabilir, farkh
kimlikler edinebilirler. Bu durum, gercek hayattaki sinirlardan kagma arzusunu besler ve
dijital dinyada sinirsiz bir kontrol yanilsamasina neden olur. Sonugta, bireyin gercek

diinyaya ilgisi azalir ve dijital kimliklere baghlik artar.

Dijital dlinya, bireyleri bir psikolojik dongli icerisine sokar. Gercek hayatta yasanan stres,
bosluk ve yalnizlik gibi duygulara karsilik dijital diinyada dopamin etkisiyle gegici bir
rahatlama saglanir. Ancak gecici rahatlama uzun vadede gercek sorunlari daha da
blydtdr. Sorunlar blyldikce birey tekrar dijitale yonelir ve boylece bagimlilik dongisi
glclenir. Bu surecte ekranla etkilesim, beynin odil sistemini sirekli tetikleyerek tipki

madde bagimliliginda oldugu gibi “6dil beklentisi — tekrar etme” déngtsini dogurur.
4.3. Dijital Altyapi Esitsizlikleri

Bireylerin ve toplumlarin dijital teknolojilere erisim, kullanim ve teknolojilerden
faydalanma dizeyleri farkhlik gostermektedir. Bu farklar yalnizca teknik bir "erisim"
meselesi degil; ayni zamanda sosyoekonomik, kultirel ve politik etkileri olan yapisal bir

esitsizligin sonucudur.

Dijital altyap! esitsizligi; bireylerin donanima (cihaz, bilgisayar, telefon), baglantiya
(internet erisimi, hiz ve istikrar), yazihmlara (uygulama, platform, giivenlik), becerilere
(dijital okuryazarhk) ve katilima (veri Uretimi-tiiketimi, ifade 6zglrligul, temsil edilme)
farkl diizeylerde erisebilmesi anlamina gelir. Bu esitsizlik yalnizca dijital ortamlarda degil,
ayni zamanda ekonomik, toplumsal ve siyasal alanlarda da glice erisimi belirleyici bir
faktor haline getirmektedir. Dijital altyapi esitsizligi, 21. ylzyilin gériinmeyen ancak en

etkili sinifsal ayrimlarindan biridir.
4.3.1. Dijital Altyapi Esitsizliginin Boyutlar
— Erigim Esitsizligi

Fiziksel baglanti altyapisinin eksikligi, 6zellikle kirsal bolgelerde 6nemli bir sorundur.
Elektrik altyapisindan yoksun olan bodlgelerde dijital dinyaya erisim mimkin
olmamaktadir. Genis bant internet altyapisinin bulunmadigi yerlerde mobil veri bir
alternatif olsa da daha pahali ve daha yavas bir baglanti saglamaktadir. Ornegin, Afrika
kitasindaki bazi Ulkelerde niifusun yalnizca %20’si sabit internet erisimine sahiptir.

Uluslararasi Telekomiinikasyon Birligi (ITU, 2023) verilerine gore, diinya genelinde yaklasik
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2,6 milyar insan hala internet erisiminden yoksundur. Ozellikle Sahra Alti Afrika, Giiney
Asya ve bazi Latin Amerika Ulkelerinde kirsal bolgelerde sabit internet erisimi %20’nin
altindadir (World Bank, 2021).

— Donanim Egsitsizligi

Dijital dlinyaya erisimde donanim farklari da buylk énem tasimaktadir. Giincel, hizli ve
islevsel cihazlara sahip olmayan bireyler—&rnegin eski model telefon veya paylasimli
bilgisayar kullananlar—dijital diinyanin sundugu bircok icerige erisememektedir. Bu
durum ozellikle egitim ve galisma alanlarinda ciddi kisitlamalara yol agmaktadir. Covid-19
pandemisi sirasinda, bircok cocuk evlerinde yalnizca eski cihazlarin bulunmasi nedeniyle
uzaktan egitime erisememistir. Bilgisayar, tablet ya da akilli telefon gibi cihazlara erisim,
egitime katihm ve is yasamina dahil olabilmek acisindan belirleyici bir unsurdur. UNICEF
ve ITU'nun ortak yayimladigl rapora gore, distk gelirli Glkelerdeki 6grencilerin %67’sinin
evinde bilgisayara erisim bulunmamaktadir (UNICEF & ITU, 2020).

— Dijital Beceriler Esitsizligi

Dijital okuryazarlik yalnizca teknik bilgiyle sinirli degildir; ayni zamanda elestirel diisinme,
bilgi dogrulama ve dijital glvenlik farkindaligi gibi bilissel ve davranissal becerileri de
icerir. Kadinlar, yashlar, disik gelirli gruplar ve gocmenler, dijital beceriler acisindan
dezavantajli konumda bulunma egilimindedir. Ornegin, OECD (ilkelerinde yapilan
Olglimlere gore duslik gelirli 6grencilerin dijital okuryazarlik testlerinde daha dislik basari
sergiledigi gorilmektedir. Donanima ve internet baglantisina sahip olmak, dijital
teknolojilerden verimli sekilde faydalanmak igin yeterli degildir. Kullanicilarin teknolojileri
etkin, glivenli ve elestirel bicimde kullanma yetkinlikleri de gereklidir. OECD'nin PISA 2018
verileri, distk sosyoekonomik gecmise sahip 6grencilerin dijital ortamda bilgi arama,

dogrulama ve analiz etme becerilerinin sinirli oldugunu géstermektedir (OECD, 2019).
— Hizmet Kalitesi Esitsizligi

Ayni Ulke igerisinde farkh bolgelerde internet hizi ve fiyati 6nemli Olglide degisiklik
gosterebilmektedir, kirsal bir bolgede 5 Mbps hizla egitim almaya calisan bir 6grenci ile
kent merkezinde 100 Mbps baglantiya sahip bir 6grencinin sahip oldugu sosyal ve
ekonomik firsatlar ayni degildir, yani dijital erisimde yalnizca varlk degil, hizmetin kalitesi
de &nemlidir. internetin yavashgi, kesintili olmasi ya da yiiksek maliyetli olusu dijital
esitsizligi derinlestirir. Alliance for Affordable Internet (A4Al, 2022) raporuna gore, bircok

duslik gelirli Gilkede mobil veri fiyatlari, asgari licretin %10’una kadar ulasabilmektedir.
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— Veri Erigimi ve Katilim Esitsizligi

Dijital esitsizlik yalnizca teknolojiye erisimle sinirli degildir; bireylerin bu stireclere katilimi
da bu esitsizliklerden etkilenmektedir. Veri tretim hakki, teknik oldugu kadar politik bir
meseledir. Hangi bireylerin veri Urettigi, hangi verilerin toplandigi ve bu verilerden kimin
ekonomik fayda sagladigi gibi sorular, dijital katihm esitsizliginin 6zinl olusturur.
Gelismekte olan (lkelerde faaliyet gosteren kiresel sirketler, bu bolgelerden topladiklari
verileri isleyerek buyik ekonomik kazanglar elde etmekte, ancak bu kazanglarin kaynagi
olan Ulkelere herhangi bir geri donis saglanmamaktadir. Bu durum, literatlirde “veri

somurgeciligi” (data colonialism) kavrami ile tanimlanmaktadir (Couldry & Mejias, 2019).
4.3.2. Dijital Altyap: Esitsizliginin Sonuglari ve Coziim Onerileri

Dijital altyapidaki esitsizlikler; egitim, istihdam, sosyal katilim ve demokratik haklara
erisim gibi bircok alanda etkilere yol agmaktadir. Uzaktan egitime erisemeyen 6grenciler,
uzun vadeli 6grenme kayiplari yasamaktadir. Dijital becerilere sahip olmayan bireyler, is
glcl piyasasinda dezavantajli duruma dismekte ve dislanabilmektedir. Ayrica, dijital
okuryazarhgi diislik bireylerin e-devlet hizmetlerine erisimde glicliik yasamasi, s6z konusu
kisilerin demokratik slireclere katilimini sinirlandirmaktadir. Bu bireyler ayni zamanda

dijital dolandiricilik ve veri ihlallerine karsi da savunmasiz hale gelmektedir.

Ortaya cikan esitsizliklere karsi kisa, orta ve uzun vadeli ¢ozim oOnerileri gelistirilebilir. Kisa
vadede kamusal alanlarda Ucretsiz  Wi-Fi hizmetlerinin  sunulmasi, internet
siibvansiyonlarinin uygulanmasi, diisik maliyetli cihazlarin temini ve okullarda dijital
beceri egitimlerinin yayginlastiriimasi etkili olabilir. Orta ve uzun vadede ise genis bant
altyapisinin yayginlastirilmasi icin devlet-6zel sektor is birlikleri kurulmali, dijital haklar
anayasal dizeyde glivence altina alinmali ve yerel veri Uretimi desteklenmelidir. Bu

kapsamda, veri egemenligi politikalarinin hayata gecirilmesi bliyik 6nem tasimaktadir.
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5. ULUSLARARASI VERi POLITIKALARI VE DiJiTAL EGEMENLIK
5.1. Uluslararasi Veri Politikalari

Uluslararasi veri politikalari; verinin toplanmasi, islenmesi, saklanmasi, paylasilmasi ve
sinir 6tesi aktarimi gibi stireclerin nasil diizenlenecegi konusunda tlkelerin ve uluslararasi
kurumlarin benimsedigi yasal, teknik ve etik ¢ergeveleri kapsamaktadir. Bu politikalar
yalnizca bireylerin mahremiyeti agisindan degil; ekonomik rekabet, ulusal givenlik, dijital
egemenlik ve jeopolitik glic dengeleri bakimindan da kritik 6nemdedir. Veri, 21. ylizyilda
petrol kadar degerli, hatta daha stratejik bir kaynak haline gelmistir. Devletler ve
uluslararasi kuruluslar, veri akisini dizenleyen politikalar araciligiyla dijital ¢agin

ekonomik, siyasal ve glivenlik boyutlarini yeniden sekillendirmektedir.

Ulkeler, vatandaslarinin kisisel verilerinin korunmasi (siber giivenlik), verinin {lke sinirlari
icinde yerellestirilmesi, sinir 6tesi veri akiginin yonetilmesi ve veriden dogan ekonomik
degerin Ulke icinde kalmasini saglamak gibi gerekgelerle ulusal ve uluslararasi dizeyde

veri politikalari gelistirmektedir.
5.1.1. Veri Politikalarinin Kapsami ve Kavramsal Cerceve

Veri politikalari; kisisel ve kurumsal verilerin toplanmasi, islenmesi, saklanmasi,
paylasilmasi ve sinir 6tesi transferi gibi stiregleri dizenleyen kurallar batanidur. Veri
egemenligi (data sovereignty), verinin Uretildigi Ulkenin o veri Uzerinde sahiplik ve
denetim hakkina sahip olmasi gerektigi anlayisini ifade ederken; veri akiskanlhgl (data
flow), verinin Ulke sinirlari icinde ya da disinda serbest dolasimini ifade eder (Aaronson,
2018).

5.1.2. Temel Uluslararasi Yaklagimlar
=  Avrupa Birligi: Veri Haklar ve Dijital Egemenlik

AB, veri politikalarinda en gelismis ve hak temelli rejimi benimsemistir. Bu kapsamda 2018
yilinda yururlige giren GDPR, tiim bireylere veri Uzerinde kontrol hakki tanimaktadir.
GDPR’In temel ilkeleri arasinda veri minimizasyonu, agik riza, unutulma hakki ve veri
tasinabilirligi yer almaktadir. AB disindaki Ulkelerden veri alinabilmesi i¢in “yeterli koruma
dizeyi” sarti aranmaktadir. GDPR, kiiresel 6lcekte veri isleme standartlarini belirleyerek
“Briksel Etkisi” olusturmus ve klresel firmalari AB kurallarina uyum saglamaya zorlamistir
(Bradford, 2020; De Hert & Papakonstantinou, 2016).

= ABD: Serbest Veri Akisi ve Sektérel Diizenleme
ABD’de ulusal dizeyde kapsamli bir genel veri koruma yasasi bulunmamakta, bunun

yerine sektor bazli diizenlemeler tercih edilmektedir. Saglk (HIPAA), cocuklar (COPPA) ve
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finans (GLBA) gibi alanlarda sektorel yasalar mevcuttur. ABD, uluslararasi diizeyde serbest
veri akisini savunur ve verinin yerellestirilmesine karsidir. Bliyuk teknoloji firmalarinin
¢ogunlukla ABD merkezli olmasi nedeniyle, (lke veri politikalarinda sirket cikarlarini
onceleyen bir yaklasim benimsemektedir. Bu yaklasim, veri mahremiyeti agisindan AB’ye
kiyasla daha zayif kullanici korumasi saglamaktadir (Schwartz & Solove, 2011).

= Cin: Veri Giivenligi ve Dijital istikrar

Cin, veriyi ulusal giivenligin ayrilmaz bir pargasi olarak degerlendirmektedir. Ulkede 2021
yilinda ydrirlige giren Veri Givenligi Yasasi (Data Security Law) ve Kisisel Bilgilerin
Korunmasi Yasasl (Personal Information Protection Law — PIPL) ile kapsaml bir veri
dizenleme c¢ergevesi olusturulmustur. Cin merkezli sirketlerin verileri yurt disina
aktarmasi, devletin onayina tabi tutulmustur. Veri yerellestirmesi zorunlu hale getirilmis;
Ozellikle kritik verilerin Cin sinirlari icerisinde depolanmasi sart kosulmustur. Ayrica Cin

devleti, bu veriler tGzerinde genis kapsamli gézetim ve erisim hakkina sahiptir.

Cin’de dijital altyapi ve veri Uzerindeki denetim, "siber egemenlik" ilkesi dogrultusunda
saglanmaktadir. Bu yaklasimin temel amaci; dijital egemenligin tesis edilmesi, ulusal
glvenligin saglanmasi ve siyasi istikrarin korunmasidir. Ancak bu model, beraberinde
“dijital otoriterlik” (digital authoritarianism) tartismalarini da glindeme getirmistir (Liu,
2021).

= Diger Ulkeler

Afrika ve Latin Amerika’daki bircok llke, veri politikalarini gelistirirken Avrupa Birligi
modelini O6rnek almakta; ayni zamanda veri kaynaklarinin Batili teknoloji sirketleri
tarafindan somdurilmesini elestirmektedir. Veri kaynaklarinin gelismekte olan ulkelerden
toplanarak, bu verilerden elde edilen ekonomik degerin daha c¢ok kuzey llkelerinde
Uretilmesine “veri somirgeciligi” (data colonialism) adi verilmektedir (Couldry & Mejias,
2019).

Afrika Birligi, kita genelinde veri yonetisimini saglamak amaciyla "Data Policy Framework
for Africa" bashkli belgeyi 2022 vyilinda yayinlamistir (African Union, 2022). Latin
Amerika’da ise, Brezilya 6rneginde oldugu gibi, Genel Kisisel Veri Koruma Yasasi (LGPD) ile
bircok Ulke, AB’nin GDPR modeline benzer dlizenlemeleri uygulamaya koymaya

baslamistir.
5.2. Veri Konusunda Uluslararasi Catisma ve is Birligi Alanlari

Uluslararasi veri politikalari; yalnizca mahremiyet ve dijital haklari degil, ayni zamanda
ticaret, glvenlik, egemenlik ve ekonomik rekabet gibi ¢ok boyutlu ve kritik alanlari da

dogrudan etkilemektedir. Bu nedenle, veri politikalari kimi zaman Ulkeler ve bolgesel
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bloklar arasinda ciddi gerilimlere neden olurken, diger yandan belirli alanlarda is birligi

mekanizmalarinin gelismesine de zemin hazirlamaktadir.
5.2.1. Catisma Alanlari
— Veriyi Yerellestirme vs. Serbest Veri Akigsi

Veri yerellestirme, Ulkelerin verileri kendi sinirlari igcinde depolanmasini ve islenmesini
zorunlu kildig1 bir uygulamadir. Buna karsin serbest veri akisi, dijital ticaretin kesintisiz
sekilde silirdirtlebilmesi icin sinir 6tesi veri dolasimini savunmaktadir. Bu baglamda, farkl
ulke bloklari arasinda uygulamalara iliskin ciddi goris ayriliklari ve ¢ikar ¢atismalari ortaya

citkmaktadir.

Ornegin, Avrupa Birligi yeterli koruma diizeyine sahip olmayan ilkelere veri aktarimini
GDPR kapsaminda sinirlandirmaktadir (GDPR, madde 45; Bradford, 2020). ABD ise serbest
veri akisini desteklemekte ve veri yerellestirmeyi dijital ticaret acisindan bir engel olarak
degerlendirmektedir (WTO, 2020). Ote yandan, Cin ve Rusya gibi llkeler, kritik verilerin
disa aktarimini ulusal glvenlik gerekgesiyle blyuk olclide yasaklamaktadir (Data Security
Law, 2021).

— Hukuki Yetki ve Yargi Alani GCatismalari

Veri, nerede islendiginden ziyade nereden kaynaklandigina gére bir tilkenin hukukuna tabi
olabilir. Bu durum, cifte yargi yetkisi (dual jurisdiction) sorununu dogurmakta ve
uluslararasi diizeyde hukuki catismalara zemin hazirlamaktadir. Ornegin, 2018 yilinda ABD
hiikiimetinin Microsoft’tan, irlanda’daki sunucusunda bulunan bir e-postayi talep etmesi,
ciddi yargl uyusmazliklarina neden olmustur. Benzer sekilde, 2020 yilinda Avrupa Adalet
Divani tarafindan verilen Schrems Il kararinda, ABD’nin gozetim vyasalari gerekce
gosterilerek "Privacy Shield" veri aktarim mekanizmasi iptal edilmistir. Bu iptalin ardindan,
AB ve ABD arasinda yeni bir cerceve olan Trans-Atlantic Data Privacy Framework
gelistirilmeye calisilsa da dizenlemenin glvenlik seviyesi ve hukuki yeterliligi halen
tartismaldir (CJEU, 2020).

— Ulusal Giivenlik Gerekgesiyle Veri Erisimi Talebi

Devletler, kimi zaman teror, casusluk veya siber tehdit gerekgeleriyle veri sirketlerinden
kullanici verilerine erisim talep edebilmektedir. Bu durum, teknoloji sirketlerini bireysel
mahremiyet ile devlet baskisi arasinda zor bir tercihe zorlamaktadir. Ornegin, 2016 yilinda
FBI ile Apple arasinda, San Bernardino saldirisina iliskin bir iPhone’un sifresinin kirilmasi
yoniinde yasanan kriz gerilime neden olmustur. Benzer bicimde, TikTok'un kullanici
verilerini Cin hikliimetiyle paylastig! iddialari nedeniyle ABD ve Avrupa Birligi’'nde cesitli

donemlerde yasaklama girisimleri olmustur (Greenleaf, 2018).

37



Dijital Déniisiim Caginda Veri Kapitalizmi, Modern Emperyalizm ve Teknofeodalizm

— Yapay Zeka ve Algoritmik Seffaflikta Uyum Sorunlan

Yapay zeka sistemlerinin kullandigi veriler ve bu verilerle alinan kararlar, tlkeden Ulkeye
farkh etik ve hukuki degerlendirmelere tabi tutulmaktadir. Avrupa Birligi, yiksek riskli
algoritmalar icin denetim, seffaflik ve insan denetimi gibi kriterleri zorunlu hale getiren bir
yasa tasarisi hazirlamistir (European Commission, 2021). Buna karsin, ABD ve Cin'de daha
esnek ve piyasa odakli yaklasimlar benimsenmis; inovasyonu sinirlamamak adina daha

serbest bir dizenleme ortami olusturulmustur.
5.2.2. is Birligi Alanlan
— Veri Standartlan ve Teknik Protokoller Uzerinde is Birligi

Ulkeler farkli hukuki yaklasimlar benimsemis olsalar da teknik diizeyde veri aktarimi igin
ortak standartlara ihtiya¢ duymaktadir. Bu amagla, ISO/IEC 27001 gibi glivenlik
standartlari ve OECD’nin veri yonetisimi ilkeleri gelistirilmistir. Ayrica W3C ve IETF gibi
teknik kuruluglarda Ulkeler arasinda veri mimarisi, seffaflik ve erisim kolayhgl gibi
konularda birlikte calismalar ylritttlmektedir (OECD, 2021).

— Veri Giivenligine Dayali Serbest Akis (DFFT)

G20 ve G7 ulkeleri, 2019 Osaka Zirvesi'nde “Data Free Flow with Trust” (DFFT) ilkesini
benimsemistir. Bu ilke; kisisel mahremiyetin korunmasi, veri glvenligi, dijital glven
iliskilerinin tesisi gibi alanlarda glvenilirligi saglayarak uluslararasi veri akisini tesvik
etmeyi amaclamaktadir. Bu kapsamda Avrupa Birligi ve Japonya arasinda karsilikli
“uygunluk” anlasmalari yapilmis ve veri alisverisine yasal zemin olusturulmustur (G20,
2019).

— Cift Tarafli ve Bolgesel Anlagmalar

Avrupa Birligi, GDPR kapsaminda "yeterlilik kararlan" ile bazi Ulkeleri veri aktarimi
acisindan giivenli olarak tanimaktadir. Japonya, Isvicre ve Giiney Kore gibi ulkeler bu
kapsamda yer almaktadir. AB ile Japonya arasinda Karsilik Uyum Mekanizmasi kurulmus
ve ylksek seviyede kisisel veri koruma standartlari benimsenmistir. Latin Amerika Ulkeleri
ise lbero-Amerikan Veri Koruma Agi aracihigiyla bolgesel veri politikalari gelistirmeye
calismaktadir. Afrika kitasinda ise Smart Africa Alliance girisimi, dijital altyapi ve veri

paylasimi alaninda bolgesel is birligini hedeflemektedir.
— Siber Giivenlik ve Siber Suglarla Miicadelede is Birligi

Siber saldirilar, kiresel Olcekte organize olabildiginden tekil (lke c¢abalari yetersiz
kalmaktadir. Bir saldirganin baska bir Ulkenin sunucusunu kullanarak Ggiincl bir Glkenin

kritik altyapisini hedef almasi mimkuindir. Bu durum, yargi alanlarinin ¢akismasi, dijital
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delillerin farkli Glkelerde bulunmasi (6rnegin log kayitlari) ve altyapilarin kiresel baghhgi
nedeniyle uluslararasi diizeyde is birligi gerektirmektedir. Ozellikle bankacilik, enerji ve
saglik gibi alanlarda yaygin fidye yazilim saldirilarina karsi ortak savunma stratejileri

gelistirilmesi elzemdir.
Siber suglarla miicadelede uluslararasi temel mekanizmalar sunlardir:

v'  Budapeste Sozlesmesi (2001) — Avrupa Konseyi Siber Suglar Sozlesmesi: ilk ve en
kapsamli uluslararasi siber sug sézlesmesidir. 68 Ulke tarafindan imzalanmistir (AB
Ulkeleri, ABD, Japonya, Tirkiye, Kanada vb.). Siber sucglari tanimlar ve cezai
kovusturma, kanit paylasimi, hizli iletisim mekanizmalari gibi hiikiimler igerir (Council

of Europe, Convention on Cybercrime, ETS No. 185).

v' Interpol - Kiiresel Polis Agi: Interpol’iin Siber Suclar Merkezi (Cybercrime
Directorate), liye (lkeler arasinda tehdit istihbarati paylasimi, operasyonel destek ve
sorusturma koordinasyonu saglar. Ornegin, Operation Cyclone ile 30'dan fazla tlkede
ATM'lere yonelik siber saldiri cetesi c¢okertilmistir (Interpol Annual Cybercrime
Report, 2023).

v' Europol — Avrupa Siber Su¢ Merkezi (EC3): Avrupa'daki organize siber suclarla
miicadele i¢in olusturulmustur. AB ici ve disi ortak operasyonlari koordine
etmektedir. Dijital adli analiz, fidye yazilimi sorusturmalari ve gevrimigi istismar gibi
alanlara odaklanir. Ornegin, No More Ransom Platformu, fidye yazilimi magdurlarina
Ucretsiz ¢ozim araclari saglamaktadir ve 188 llkeden erisim saglanmistir (Europol,
EC3 Activity Report, 2022).

v Birlesmis Milletler (UNODC): Siber suclari transnasyonal organize sug olarak ele
almaktadir. 2023’'te “Kapsayici Uluslararasi Siber Sug¢ Sozlesmesi” taslagl igin
mizakerelere baslanmistir; ancak normatif catismalar (6zellikle ifade 6zgurliga ve
devlet kontroll gibi) s6zlesmenin kabullinl zorlastirmaktadir (UNODC Cybercrime

Repository, 2024; Council of Europe, Convention on Cybercrime).
— Veri Paylasimi ve Arastirma igin Agik Veri is Birlikleri

Diinya Ticaret Orgiiti (WTO), dijital ticaretin strdirilebilirligi icin kesintisiz veri akislarinin
onemini vurgularken; OECD ve UNESCO, kamu verilerinin seffaf, erisilebilir ve adil bicimde
paylasilmasinin, arastirma ve kamusal yarar acisindan kritik oldugunu belirtmektedir
(UNESCO, 2021; OECD, 2019). Nitekim pandemi doneminde saglik verilerinin kiresel

diizeyde paylasimi, bu ilkelerin pratige yansimasina 6rnek teskil etmistir.
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— Gelecekle ilgili Egilimler

Uluslararasi veri politikalari, hizla dijitallesen diinyada ekonomik rekabet, teknolojik
gelismeler ve birey haklari etrafinda sekillenmektedir. Bu alan yalnizca gegmise doniik
diizenlemelerle degil; ayni zamanda hizla evrilen riskler, firsatlar ve stratejik denklemlerle

birlikte gelecege yonelik politika yaklasimlariyla da ele alinmaktadir.

Bu kapsamda Ulkeler, giderek veriyi hem ekonomik bir kaynak hem de ulusal glvenlik
unsuru olarak degerlendirmekte ve veri Uzerinde politik kontrol, yani veri egemenligi
talebini artirmaktadir. Ornegin, Cin, Rusya ve Hindistan gibi llkeler veri yerellestirme
uygulamalarini yayginlastirirken; Avrupa Birligi, dijital stratejilerinde “veri 6zgirlGgu”
(data autonomy) kavramina vurgu yapmaktadir. Kiresel veri akisini savunan ABD gibi
Ulkeler ile veri yerellestirme egilimindeki Ulkeler arasinda bu nedenle gesitli ¢catismalar
yasanmaktadir. Bu durum, dijital diinyanin ¢ok merkezli ve pargalanmisg bir internet
yapisina—yani "Splinternet"e—dogru evrilmesine yol agmaktadir (Aaronson, 2021).

Ayrica glinimiuzde dijital altyapilarin yalnizca teknik degil, ayni zamanda politik ve
stratejik bir dneme sahip olmasi, kendi verisini kendi yoneten federatif modellerin
gelisimini tetiklemektedir. Ornegin, Gaia-X, Avrupa merkezli ve bulut veri isleme siirecleri
icin acik, seffaf ve egemen bir altyapi hedeflemektedir. Hindistan ise Data Empowerment
and Protection Architecture (DEPA) modeli ile veriyi kullanici merkezli yoneten bir sistem
kurmustur. Onimizdeki dénemde, kamusal cikarn ve seffafligi merkeze alan veri

platformlarinin 6n plana ¢gikmasi beklenmektedir (European Commission, 2020).

Veriden dogan degerin daha adil dagilmasi ve bireylerin dijital ortamlardaki haklarinin
gluclendirilmesi, 6zellikle Avrupa Birligi ve Kiiresel Giiney (lkelerinde giderek yikselen bir
taleptir. Bu baglamda, veri adaleti kavrami veriye erisim, temsiliyet, denetim ve fayda
paylasimi temelli bir yaklasim olarak ©6ne c¢ikmakta; ayrica yapay zeka etigi, seffaf
algoritmalar ve rizaya dayali veri kullanimi gibi ilkeler de wuluslararasi normlara
donidsmektedir (Taylor, 2017; UN OHCHR, 2022).

Yapay zeka sistemlerinin basarisi, dogru ve nitelikli veriye dayanmaktadir. Bu nedenle veri
politikalari artik yalnizca mahremiyetle sinirli kalmamakta; ayni zamanda yapay zekanin
etik, seffaf ve giivenli kullanimi acgisindan da degerlendiriimektedir. Ornegin, Avrupa
Komisyonu tarafindan hazirlanan 2024 tarihli AB Yapay Zeka Yasasi taslagi, “yuksek riskli”
yapay zeka sistemleri icin veri kalitesi, ayrimcilik denetimi ve algoritmik seffaflik gibi
kriterleri zorunlu kilmaktadir (European Commission, 2021). Bu cercevede, gelecekte
yapay zeka uygulamalarinin “veri denetimi” mekanizmalariyla birlikte isletilmesi zorunlu

hale gelecektir.
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Dijital ticaretin surekliligi agisindan verinin sinir 6tesi akigi kaginilmazdir. Ancak bu akisin
ortak gliven ve normlara dayali olarak gerceklesmesi hedeflenmektedir. 2019 G20 Osaka
Zirvesi'nde gelistirilen “Data Free Flow with Trust (DFFT)” ilkesi, bu yaklasimin temelini
olusturmus; Japonya ve AB, bu ilkenin dncllGginl Ustlenmistir. Gelecekte ortak glivenlik
ve etik standartlarla desteklenen, seffaf ve glvenilir bir veri paylasim dizeninin insasi
ongorilmektedir (G20, 2019; WTO, 2021).

Parcali ve geliskili ulusal veri politikalari yerine, daha butlncil ve kapsayici bir sistem
talebi de kiresel Olgekte artmaktadir. Bu dogrultuda, Birlesmis Milletler “Kiiresel Dijital
Pakt (Global Digital Compact)” olusturma yoniinde ¢alismalar baslatmistir. Paktin amaci;
mahremiyet, glivenlik, erisim, seffaflik ve dijital haklar ekseninde evrensel normlar
gelistirmektir. Gelecekte kiresel bir veri yonetisim mimarisi olusturma gabalarinin ivme
kazanmasi beklenmektedir. Zira devletlerin yalniz basina veri glivenligini saglamasi glic
goriinmektedir. Bu nedenle teknoloji sirketleri, dijital platformlar ve devletler arasinda
daha sistematik is birlikleri gelistiriimektedir. Ornegin, Microsoft, AWS ve Google gibi
sirketler devletlerle siber tehdit istihbarati paylasmakta; Apple ile AB ise kullanici
mahremiyetine yonelik standartlarin  belirlenmesi konusunda ortak c¢alismalar

ylritmektedir.

Onimiizdeki dénemde, platform ekonomisinin kamu yararina uygun sekilde yeniden
diizenlenmesi beklenmektedir. Veri Ulzerinden olusan ekonomik degerin kullanicilar
arasinda nasil paylasilacagli, onemli ve giincel bir tartisma alanidir. Kullanici verileri
Uzerinden elde edilen reklam, analiz ve modelleme gelirlerine iliskin mulkiyet ve gelir
paylasimi talepleri artmaktadir. Bu baglamda, blockchain tabanl sistemler ve “veri
clizdani” gibi teknolojilerle bireylerin kendi verileri Gzerindeki kontrolini artirabilecek
modeller gindeme gelmektedir. Bu gelismelere paralel olarak “veri hakkl” ve “veri geliri”

gibi kavramlarin hukuk sistemlerine entegre edilmesi de olasidir (Posner & Weyl, 2018).
Verinin Gelecegi Nereye Gidiyor?

Veri politikalari glinimizde yalnizca teknolojik diizenleme alani olmanin 6tesine gegmis;
jeopolitik, ekonomik ve demokratik ¢ikarlarin kesistigi stratejik bir zemine dénismustar.
Uluslararasi diizeyde halen norm birligi saglanamamigken, Avrupa Birligi hak temelli bir
yaklasimla kiresel standartlari belirlemeye c¢alismakta; ABD serbest veri akisini
savunmakta, Cin ise ulusal givenligi 6nceliklendirmektedir. Gelismekte olan Ulkeler ise
veri egemenligi ile dijital somuriye karsi daha adil ve kapsayici bir sistem talep
etmektedir. Bu baglamda, uluslararasi veri politikalari yalnizca mahremiyet, glivenlik ve
egemenlik ekseninde degil; ayni zamanda adalet, esitlik ve sirdirulebilir kalkinma

acisindan da belirleyici rol oynamaktadir. Oniimizdeki yillarda, veriye erisim hakki,
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veriden fayda Uretimi ve bu faydanin adil bollisimu, yapay zeka ile batinlesik veri etigi,
dijital altyapilarin glvenligi ve kiresel yonetisim mimarileri gibi konular, veri
politikalarinin temel yapitaslarini olusturacaktir (European Commission, 2021; Taylor,
2017).

5.3. Dijital Egemenlik

21. ylzyilda devlet egemenligi yalnizca fiziksel topraklar Gzerinde degil; veri, dijital altyapi,
algoritmalar ve c¢evrimici platformlar lzerinden de sekillenmektedir. Bu yeni gli¢ alani,
"dijital egemenlik" (digital sovereignty) kavrami altinda tanimlanmaktadir. Geleneksel
egemenlik, devletlerin kendi sinirlari icinde mutlak karar verme yetkisini ifade ederken,
dijital ¢cagda bu yetki; siber uzay, veri akislari, teknolojik altyapilar ve kiresel dijital
platformlar araciligiyla sinir 6tesine tasmistir. Devletler yasanan degisim karsisinda
egemenlik anlayislarini dijital alana dogru genisletmek zorunda kalmistir (Nye, 2010;
Fidler, 2016).

Dijital egemenlik, bir devletin veya siyasi otoritenin, veri yonetimi, dijital altyapilar ve bilgi
akigi tizerinde kendi hukuk sistemi ve ilkeleri dogrultusunda denetim kurabilmesini ifade
eder (Floridi, 2020). Bu kavram, devletlerin dijital dinyadaki varlgini, kontrolini ve
politik reflekslerini belirleyen yeni nesil egemenlik bicimidir. Ancak bu gli¢ insasi, bireysel
haklari, kiiresel is birligini ve teknolojik gelisimi engellemeden, adalet temelli bir dijital
yonetisim yaklasimiyla gergeklestirilmelidir. Gelecekte dijital egemenlik yalnizca bir gig
araci degil; ayni zamanda kapsayici, glivenli ve hak temelli dijital dontsimin dayanak

noktasi haline gelmelidir.
Bolgesel Yaklagimlar ve Politikalar

Dijital egemenlik, dinya genelinde farkh bolgesel yaklasimlar dogrultusunda
sekillenmektedir. Avrupa Birligi, bu kavrami “Briksel Etkisi” ¢cercevesinde degerlendirerek
temel haklar ve veri givenligi odakl bir yapi gelistirmektedir. GDPR ve Yapay Zeka Yasasi
gibi dizenlemelerle kiiresel olgekte standartlar belirlenmektedir (Bradford, 2020). Ayrica,
“European Data Strategy” kapsaminda gelistirilen Gaia-X gibi projelerle Avrupa merkezli

dijital altyapilar tesvik edilmektedir (European Commission, 2020).

Cin’de ise dijital egemenlik, devlet kontroli ve siber egemenlik ekseninde anayasal
diizeyde tanimlanmis ve “Great Firewall” ile Veri Glvenligi Yasasi (Data Security Law,
2021) aracihgiyla uygulamaya konulmustur. Bu yapi hem icerik denetimini hem de sinir
Otesi veri akisini siki bicimde dizenlemektedir. Ayrica TikTok, Alibaba ve Huawei gibi
sirketlerin uluslararasi faaliyetleri de devletin denetimi altinda ylrutilmektedir
(Creemers, 2017).
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ABD ise dijital diinyaya daha serbest bir yaklasim sergilemekte ve dijital egemenlik
kavramini ¢ogu zaman serbest veri akisini kisitlayan bir unsur olarak gérmektedir. Ancak
son yillarda siber glivenlik kaygilari ve Cin merkezli dijital tehditler nedeniyle, ABD’de de
dijital otonomi tartismalari 6nem kazanmistir. 2018 tarihli Cloud Act, ABD hikiimetinin
yurt digindaki veriler izerinde de yetki kurmasina olanak tanimaktadir (Kerry, 2019).

Afrika, Latin Amerika ve Gliney Asya’da ise dijital egemenlik kavrami, veri somiirgeciligine
karsi diren¢ gostermek amaciyla kullanilmakta ve bu bolgelerde “veri adaleti” ile “dijital

haklar” séylemleri 6n plana ¢ikmaktadir (Couldry & Mejias, 2019).
Uygulama Alanlari ve Stratejik Yonelimler

GUnumizde Google, Microsoft ve Amazon gibi sirketler, kiiresel dlgekte bulut hizmetleri
Uzerinde tekel olusturmus durumdadir. Buna karsilik, devletler yerli bulut sistemleri
gelistirerek dijital egemenliklerini pekistirmeye ¢alismaktadir. Gaia-X (AB), Yandex Cloud
(Rusya) ve Baidu Cloud (Cin) bu yondeki stratejik adimlardir.

Ote yandan, Huawei, Ericsson ve Nokia gibi firmalarin 5G altyapilarindaki roli, ulusal
guvenlik sorunu haline gelmistir. ABD ve Avrupa Birligi, glivenlik gerekgeleriyle Huawei’nin

5G altyapilarindan dislanmasini savunmaktadir (Lee, 2019).

Tartismalar ve Elestiriler

IH

Veri, dijital ¢agda artik yalnizca “yeni petrol” degil; ayni zamanda “yeni toprak” olarak
tanimlanmakta ve egemenlik tartismalarinin merkezine yerlesmektedir. Cin ve Rusya gibi
Ulkelerin dijital egemenlik adi altinda ifade 6zglrligini sinirlandirmasi, bu kavramin

otoriter uygulamalarla 6zdeslesmesine neden olmaktadir (Feldstein, 2021).

Kiresel internetin parcalanarak cok merkezli bir yapiya, yani “Splinternet”e dénlsmesi,
dijital diinyanin evrensel yapisini tehdit etmektedir. Gelecekte kamu-6zel is birlikleriyle
dijital egemenligin daha kapsayici, seffaf ve adaletli sekilde yeniden tanimlanmasi
kaginilmaz gorinmektedir. Bu kapsamda, Birlesmis Milletler tarafindan onerilen “Kiiresel
Dijital Pakt” gibi girisimlerin yani sira, yapay zekda ve veri etigine yonelik kiresel

regllasyonlarin da dijital egemenlik tartismalarinin merkezine yerlesmesi beklenmektedir.
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6. MODERN EMPERYALIZM CAGINDA DiJiTAL SOMURU DUZENI

21. yazyiin dijital kapitalizmi; veri mulkiyeti, klresel teknoloji tekelleri ve dijital
esitsizlikler Uzerinden sekillenen yeni bir glc¢ yapilanmasini ifade etmektedir. Sanayi
caginda emperyalizm, fiziksel kaynak ve emek sémirisine dayanirken dijital cagda veri,
dikkat, algoritmik isleme ve dijital emek, yeni somuri alanlari haline gelmistir. Dijital
somirgecilik yalnizca ekonomik degil; ayni zamanda kiltlirel ve siyasal diizeyde yeni

bagimhlik iliskileri Giretmektedir.

Bu bolimde, dijital teknolojilerin uluslararasi diizeyde nasil asimetrik, bagimhlik iceren ve
somdiriye dayal iliskiler Grettigi; platform kapitalizmi, veri kolonizasyonu ve dijital
egemenlik ekseninde tartisilacaktir. Kiiresel teknoloji tekellerinin gelismekte olan Ulkeler
Uzerindeki etkileri ile dijital yurttashk kavrami baglaminda modern emperyalizmin nasil
yeniden kuruldugu, uluslararasi iliskiler ve kiresel ekonomi c¢ercevesinde analiz

edilecektir.

Klasik emperyalizm, Batili devletlerin ekonomik, askeri ve kiltiirel olarak cevre (lkeleri
kontrol altina almasiyla tanimlanirken (Lenin, 1916); glinimizde bu kontrol dijital
teknolojiler ve veri lizerinden saglanmaktadir. “Artik zenginlik yeraltindan degil, buluttan
cikariliyor.” (Morozov, akt. Couldry & Mejias, 2019). Dijital emperyalizm, gelismis
Ulkelerde merkezlenmis bulyik teknoloji sirketlerinin; gelismekte olan (Ulkelerin veri
kaynaklarini, dijital altyapilarini ve bilissel emeklerini yonlendirmesi ve kontrol altina
almas strecidir (Couldry & Mejias, 2019). Klasik donemde giiciin temel araglari askeri
Ustlnlik ve dogal kaynak kontroll iken; modern dénemde bu roli dijital sirketler, veri
merkezleri ve algoritmalar lstlenmektedir. Veri, giiniimizde hem yeni bir sermaye bicimi
hem de gii¢ politikalarinin temel malzemesi haline gelmistir. “Veri, dijital cagin petroladir
ama ayni zamanda toprak gibidir: Uzerinde yasanir, kontrol edilir ve isgal edilir” (Couldry
& Mejias, 2019).

ilgili Kavramlar

Veri Somiirgeciligi: Verinin Uretildigi tlkeden cikarilarak merkez llkelere tasinmasi ve

burada ekonomik degere donlstirilmesidir.

Algoritmik Tahakkiim: Kiresel dijital platformlarin, bireylerin davranislarini yonlendiren

kararlar alarak toplumsal yapilar tzerinde kontrol kurmasidir.

Platform Kapitalizmi: Ekonomik iliskilerin dijital platformlar araciligiyla kar odakl sekilde

yeniden yapilandiriimasidir.
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Dijital Emek: Kullanicilarin dijital platformlarda gegirdigi zaman, dikkat ve urettikleri
iceriklerin ekonomik kaynak olarak degerlendirilmesidir (Zuboff, 2019; Srnicek, 2017).

6.1. Dijital S6miiriiniin Mekanizmalari
= Veri Kolonizasyonu

Veri kolonizasyonu bireylerin, toplumlarin ve kurumlarin Urettigi verilerin; bu verileri
isleyebilecek kapasiteye ve teknolojiye sahip olmayan Ulkelerden veya bdlgelerden
toplanarak, kiresel teknoloji tekelleri araciligiyla merkez Ulkelere aktarilmasi ve veriler
Uzerinden ekonomik, kiltlirel ya da siyasal Ustlinliik saglanmasi sirecidir. Bu kavram, 19.
yuzyihn  klasik  somirgecilik  pratiklerinin  dijital ¢agdaki  karsihigi  olarak

degerlendirilmektedir.

Toplanan veriler cogunlukla ABD ve Avrupa merkezli sunucularda depolanmakta; verinin
Uretildigi Ulkeler ise veri mulkiyeti, algoritmik denetim ya da fayda paylasimi konusunda
s6z sahibi olamamaktadir. Ornegin, Facebook’un “Free Basics” projesi, kullaniciya {icretsiz
internet erisimi saglamaktadir; ancak bu erisim yalnizca Facebook trtnleriyle sinirlidir. Bu
sayede milyonlarca kullanicinin verisi ABD merkezli sunuculara aktarilmakta ve kiresel

Olcekte yeniden islenmektedir (Birhane, 2021).
=  Bulut Bilisim ve Teknolojik Bagimlilik

Dijital cagda veri altyapilari, fiziksel donanim ve vyerel sunuculardan bulut tabanh
sistemlere kaymistir. Microsoft Azure, Amazon AWS ve Google Cloud gibi platformlar,
diinya genelinde dijital altyapinin %70’inden fazlasini kontrol etmektedir. Bu gegis, teknik
kolaylik ve olgeklenebilirlik gibi avantajlar sunsa da Ozellikle gelismekte olan Ulkeler

acisindan siyasi, ekonomik ve stratejik diizeyde yeni bagimlilik iliskileri olusturmaktadir.

Bu durum, “teknoloji bagimlihgl” kavrami cercevesinde, dijital egemenlik tartismalarini
glindeme getirmektedir. Gelismekte olan (lkeler, kendi devlet verilerini ve ulusal dijital
altyapilarini kiresel bulut hizmetlerinde barindirmak zorunda kalmakta, bdylece veri

Uzerinde denetim ve glivenlikten yoksun hale gelmektedir (Internet Society, 2020).
= Dijital Emek ve Dikkat Ekonomisi

Dijital cagda bireyler, sosyal medya kullanirken, icerik Gretirken ya da yalnizca dijital
ortamda vakit gecirirken goriinmeyen ancak ekonomik olarak yiliksek degere sahip bir

emek Uretmektedir. Kullanicilar, platformlar Uzerinde gecirdikleri zaman ve dikkatleri
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karsihginda dogrudan bir ekonomik getiri elde etmemektedir. Ancak bu katki, sirketler

tarafindan reklam ve veri ekonomisine (dikkat ekonomisi) dontstirilmektedir.

Dikkat ekonomisinde temel kaynak, kullanicilarin dikkat siiresi ve etkilesim diizeyidir. Veri
bir ham madde olarak degerlendirilirken; dikkat, dijital cagin enerji kaynagidir. Uretilen
icerikler, algoritmalar araciligiyla analiz edilerek YouTube, TikTok ve Facebook gibi
platformlarda sirketlerin reklam gelirine donustirilmektedir (Terranova, 2000).
Davenport ve Beck’e (2001) gore, dikkat cekmek artik dogrudan gelir olusturmaktadir:
“Daha fazla dikkat, daha fazla reklam geliri demektir.”

= Kiiltiirel Homojenlesme ve Anlati Somiirisi

Kiresel dijital platformlar yalnizca veri degil, ayni zamanda dil, davranis bicimleri, deger
sistemleri ve kilturel pratikleri de tek tiplestirmektedir. Netflix, YouTube ve Instagram gibi
platformlar, kiiresel kilttrel anlatilari merkezilestirmekte ve icerik tGretimini blyilk ol¢lide
merkez Ulkelerin deger yargilari dogrultusunda filtrelemektedir. Bu siirecte yerel anlatilar
kiiresel standartlara uyum saglamak zorunda birakilmakta; boylece kiltirel gesitlilik ve
Ozgunlik gerilemektedir (Chakravartty & Zhao, 2008).

Kialtirel hegemonyaya karsi miicadele etmek icin cesitli stratejiler gelistirilebilir. Yerel dil,
gelenek ve estetik oOgeleri koruyan dijital icerik Uretimi tesvik edilmeli; kiresel
platformlara karsi yerel video, blog ve sosyal medya aglari desteklenmelidir. Ayrica,
kiltirel anlatinin sahibine ait oldugu anlayisini temel alan yeni telif hakki modelleri
gelistirilerek, Netflix ve Spotify gibi platformlarin kiltirel telif sorumlulugu UGstlenmeleri

zorunlu hale getirilebilir.
6.2. Dijital S6miiriiye Direnis ve Alternatifler

Dijital somirtye karsi direnmek ve alternatif yollar insa etmek ekonomik, teknolojik,
hukuki ve kiltiirel diizlemlerde ¢ok katmanli bir micadeleyi gerektirmektedir. Dijital
kapitalizm ¢aginda veri, dikkat, anlati ve kiltirel tretim; bireylerin gonulli veya farkinda
olmadan sunduklari katkilar tGzerinden ekonomik degere donustlirilmektedir. Bu sireg,
kullanicilarin rizasi disinda gerceklesen dijital somuirl pratikleri dogurmakta ve dijital

ortamda yeni bir tahakkiim bicimi olusturmaktadir (Zuboff, 2019).

Bu baglamda, dijital somiriiye karsi bireysel ve kolektif dizeyde direng stratejilerinin
gelistirilmesi zorunludur. Alternatif platformlar, acik kaynak yazilimlar, seffaf algoritmalar

ve veri mulkiyetini kullaniciya iade eden teknolojik ¢oziimler direnisin temel araglari
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olabilir. Ayni zamanda dijital okuryazarlik diizeyinin artirilmasi ve farkindahk kampanyalari
ile kullanicilarin dijital haklarini savunmalari tesvik edilmelidir (Mozilla Foundation, 2023).

Tablo 6: Dijital Somiiriiye Direnis Alanlari: Bireysel Diizeyde

Dijital farkindalik Kisisel verilerin ne sekilde toplandigini ve kullanildigini sorgulama.

gelistirme

Dijital minimalizm  Gereksiz bildirimleri kapatma, ¢evrim igi gegirilen zamani sinirlama
ve dijital platform kullanimini azaltma.

Alternatif Kiresel teknoloji firmalari yerine, yerli ve bagimsiz gelistiriciler
uygulamalar tarafindan sunulan uygulamalarin tercih edilmesi.

Veri haklarini talep GDPR ve benzeri diizenlemeler kapsaminda kisisel veriler izerinde
etme erisim, silme ve kisitlama gibi yasal haklarin kullaniimasi.

Digital detox Platform bagimhligindan kurtulmak amaciyla dijital molalar verme

veya bireysel/toplumsal detoks hareketlerine katilma.
Slow Tech hareketi = Tiketim ve dikkat somiurisiine karsi yavas,sade ve bilingli teknoloji
kullanimini savunan alternatif bir yasam tarzi benimseme

Tablo 7: Dijital Somiiriiye Direnis Alanlan: Toplumsal Diizeyde

Dijital Kullanicilarin sahip oldugu ve yonettigi sosyal medya ya da icerik
kooperatiflerin paylasim platformlarinin  gelistirilmesi  (6rnek: Mastodon,
kurulmasi Resonate).

Toplum tabanlh veri Verilerin anonimlestirilerek kamu vyararina agik veri olarak

yonetimi paylasiimasi ve yonetilmesi (6rnek: Data Trusts modelleri).

Dijital dayanisma Dijital haklar konusunda bilgilendirme yapan, platform

aglari kapitalizmine karsi kolektif micadeleyi destekleyen sivil aglarin
kurulmasi (6rnek: Tactical Tech, Access Now).

Dijital kooperatifler, kullanicilarin yalnizca “tiketici” degil, ayni zamanda Uretici, ortak ve
hak sahibi olarak yer aldigi platform modelleridir. Bu yapilar, dijital emegin adil paylasimi
ve platform sahipliginin demokratiklestirilmesi yoniinde onemli bir alternatifi temsil
etmektedir. Ornegin, Mastodon merkeziyetsiz bir sosyal medya ag iken, Resonate
kullaniciya ait ve gelir paylasimi ilkesine dayanan bir muzik platformudur. Benzer sekilde,
PeerTube, YouTube’a alternatif olarak gelistirilen dagitik bir video agidir. Bu tir
platformlarda veri hem glivenli sekilde korunmakta hem de kamu ya da akademi gibi
yetkilendirilmis aktorler tarafindan toplumsal fayda dogrultusunda kullanilabilmektedir
(Scholz, 2016; Fuchs, 2014).
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Yerli sosyal aglar, mesajlasma uygulamalari, kamuya ait bulut sistemleri (6rnegin
Fransa’nin "Bleu" projesi) ve kullanici merkezli agik kaynakh ¢ozliimler, dijital verinin
kolektif bicimde sahiplenilmesi ve yodnetilmesi icin gelistirilen modeller arasinda yer
almaktadir. Linux, Mastodon ve Diaspora gibi platformlar, kiresel dijital devlere karsi
gelistirilen katilimci ve seffaf teknolojik altyapilardir.

Ayrica, kullanicinin kaynak kodunu inceleyebildigi ve degistirebildigi acik kaynak yazilimlar
da biiyiik teknoloji firmalarinin sundugu hizmetlere alternatif olusturmaktadir. Ornegin,
Firefox internet tarayicisi, NextCloud bulut teknolojisi, Mastodon sosyal medya agi ve Jitsi
video konferans uygulamasi baslica 6rnekler arasindadir. Bu tiir araglar, dijital alanda hem

mahremiyetin hem de kolektif Gretimin desteklenmesine olanak tanimaktadir.

Tablo 8: Dijital Somiiriiye Direnis Alanlari: Politik ve Hukuki Diizeyde

Veri egemenligi yasalari  Verilerin yerel sunucularda tutulmasini  zorunlu kilan

/ Veri yerellestirme diizenlemeler. Ornek ilkeler: Hindistan, Cin.

Veri adaleti cergeveleri  Veriye erisim, mulkiyet ve dagitimda toplumsal adaleti esas
alan yasal gergeveler.

Kar paylasimi modelleri  Kullanici katkisiyla olusan gelirin paylasimina dayali sistemler
(platform kooperatifciligi)

Teknoloji tekellerine Biiyiik dijital platformlara karsi devlet miidahaleleri. Ornek:
karsi rekabet hukuku Avrupa Birligi'nin Google ve Meta’ya yonelik cezalari.
Dijital hak bildirgeleri ifade ozglrliigli, veri miulkiyeti, algoritmik seffaflik,

unutulma hakki gibi dijital haklarin taninmasi. Ornek
inisiyatifler: Access Now, EDRi, Electronic Frontier
Foundation.

Kiresel 6lcekte yiratilen dijital haklar hareketleri kapsaminda, Privacy International,
Access Now, AlgorithmWatch gibi sivil toplum inisiyatifleri 6ne ¢ikmaktadir. Ayrica, Afrika
Birligi'nin Malabo Sozlesmesi ile Latin Amerika’da dijital hak temelli anayasal
diizenlemelere yonelik girisimler (6rnegin Sili, 2022) bu alandaki 6énemli érnekler arasinda

yer almaktadir.
6.3. Sonug: Dijital Emperyalizme Karsi Yeni Bir Dayanisma

Modern emperyalizm artik tanklarla degil; sunucular, algoritmalar ve dijital bagimlilik
iliskileri aracihgiyla islemektedir. Dijital somirgecilik, bireyleri ve toplumlari ekonomik ve
kiltirel dizeyde bagimh hale getiren cok katmanh bir yapi olarak karsimiza ¢cikmaktadir.

S6z konusu yeni somiir bicimi yalnizca ekonomik degil; ayni zamanda kdlturel, siyasal ve

48



Dijital Déniisiim Caginda Veri Kapitalizmi, Modern Emperyalizm ve Teknofeodalizm

etik boyutlariyla da ele alinmasi gereken bir meseledir. Bu yapiya karsi gelistirilecek
direnc, yalnizca diizenleyici politikalarla sinirli kalmamali; dijital adalet, dijital haklar ve
dijital ozgulrlik ilkeleri dogrultusunda kiresel diizeyde bir dayanisma ve farkindalk

cercevesinde insa edilmelidir.

Alternatif dijital modellerin gelistiriimesi, sadece devlet politikalarinin degil; ayni zamanda
sivil toplumun, bagimsiz teknoloji gelistiricilerin ve kullanici topluluklarinin aktif katkisini
gerektirmektedir. Dijital somirlye karsi direng, sadece platform degisikligiyle sinirli
kalmamali; bunun 6tesinde, etik, adil ve kolektif dijital yasam bicimlerinin insasini da
icermelidir. Hem bireysel hem de kolektif diizeyde, veri milkiyetinden kultlirel anlat
hakkina kadar uzanan bu miicadelede temel ilke ise su sekilde ifade edilebilir:
"Katildigimiz  dijital sistemlerin yalnizca kullanicisi degil, ayni zamanda sahibi ve
sekillendiricisi de olmaliyiz."
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7. TEKNOFEODALIZM

Teknofeodalizm, dijital cagda ortaya ciktig1 ileri slrilen ve teknoloji sirketlerinin
ekonomik, politik ve sosyal yasam (zerindeki glicini Orta Cag Avrupa’sinda yasanan
feodal diizene benzeten bir kavramdir. Bu kavrama gore glinimizde, biliylik teknoloji
sirketleri (or. platform devleri, bulut altyapi saglayicilari, yapay zeka devleri) modern
ekonomide bir tlir “dijital derebeyi” gibi davranarak veri lizerinde milkiyet kurmakta,
kullanicilari ve isletmeleri ise “dijital serf” konumuna getirmektedir. Bu yaklasima gore,
kapitalizm yeni bir evreye girmistir ve artik klasik rekabet, piyasa iliskileri veya endistriyel
Uretim mantigiyla degil; platforma bagimhlk, veri miulkiyeti ve algoritmik tahakkim

Uzerinden islemektedir.

7.1. Orta Cag Avrupa’siyla Giiniimiz Dijital Ortamindaki Benzerlikler

a) Mulkiyet ve erisim iliskileri: Feodal donemde toprak derebeyinin milkiyds; koyliler

sadece kullanirdi. Teknofeodalizmde ise, veri, kullanici aglari ve dijital altyapi blyuk
platformlarin mulki olarak gorilmektedir; kullanicilar bu altyapilara erismek zorundadir

ama milkiyet hakkina sahip degildirler.

b) Bagimlilik iliskileri: Orta Cag Avrupa’sinda, serfler topragl terk edemezdi; gec¢im

kaynaklari derebeyine bagliydi. Ginimiizde ise isletmeler ve bireyler bulut sistemlerine,
uygulama magazalarina, dijital reklam altyapisina, sosyal medya algoritmalarina ve yapay

zeka modellerine bagimli hale gelmistir.

c) Harclar ve rantsal gelirler: Orta Cag Avrupa’sinda, feodal beyler dogrudan Uretime

katilmadan rant toplardi. Teknofeodalizmde ise platform sirketleri benzer sekilde yine
Uretime katilmadan komisyon, reklam payi, veri ranti, abonelik kilidi gibi yontemlerle gelir

elde etmektedir.
7.2. Teknofeodalizmi Ortaya Cikaran Dinamikler

Gunlmuzde hangi faktorler dijital ortamda, Orta ¢ag Avrupa’sina benzer bir yapiya

doénistimiine neden olmustur?

a) Asiri_odakli platformlasma: Google, Apple, Meta, Amazon, Tencent gibi devler kritik

dijital altyapilari kontrol etmekte ve dijital pazarin kapi bekgisi gibi hareket etmektedirler.
Bu nedenle, dijital ortamdan faydalanmak veya is yapmak isteyenler bu sirketlerin

koydugu kurallar uymak zorunda kalmaktadir.
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b) Veri tekelleri: Dijital platformlar kullanicilarin bilgilerini kendi biinyesinde toplamakta
ve bunlarin baskalar tarafindan kullaniimasini kisitlamaktadirlar. Kullanici davranislari,
isletmelerin ticari faaliyetleri, lokasyon, saglik, tiiketim vb. bilgiler devasa kapal veri

merkezlerinde toplanmakta ve disa erisimi engellenmektedir.

c) Algoritmik yonetim: Orta cagda derebeyleri hiikmi altindakilerinin yasamlarina iliskin

bircok konuda karar verirlerdi. Benzer sekilde gliniimizde de algoritmalar kullanicilarin ne
tir deneyim yasayacaklarina karar vermektedir. GOoriinmez ama glcli bir yOnetim
mekanizmasi olan algoritmalar, kullanicilarin ne gorecegini ne satin alacagini, kime

ulasabilecegini ve isletmelerin kimlere dnerilecegi gibi hususlarda belirleyici olmaktadir.

d) Yapay zeka ve otomasyon: Yapay zekdnin hem altyapisinin hem egitimi igin gerekli veri

ve hesaplama gicli buylk teknoloji devlerinde oldugundan bu durum kale sahibi

derebeylerin glic toplamasina benzer sekilde glic yogunlasmasina neden olmaktadir.
7.3. Giinliik Yagsamda Teknofeodalizmin Etkileri

Gunlik hayatta teknofeodalizm bireyler, sirketler ve toplum nezdinde farkl etkilere neden
olmaktadir. Bu sistemde bireyler, strekli gdzetim altindadir, bu bireylerin dijital kimlik ve
davranislari birer meta haline gelmistir, ayrica bu platformlardan ayrilmakta zorlasmistir.
isletmeler ise, reklam algoritmalarina bagimhlik, bulut hizmetlerine gecis maliyetleri ve
erisim ve gorundrlik icin platformlara “hara¢” oder gibi 6deme yapma nedenleriyle bu
platformlara bagiml hale gelmistir. Genel olarak toplum ise, topluma bilgi akisinin birkag
sirket tarafindan kontrol edilmesi, sosyal olaylarda algoritmik manipilasyona acik héle
gelmesi ve ekonomik deger Uretiminin giderek merkezilesmesi ve tekel haline gelmesi

seklinde etkiye maruz kalmaktadir.

Sonuc olarak gelecekte, teknofeodalizmin platform hegemonyasini daha da artirmasi, ya
da devletlerin ve regilasyonlarin gliclenerek platform glcinl sinirlamasi, diger bir
alternatif olarak da dagitik teknolojilerin (blokzincir, acik kaynak, yerellestirilmis yapay

zeka) yukselerek merkezi glicii kirmasi beklenmektedir.
7.4. Teknofeodalizmin Tiirkiye’deki Durumu

Bu baslikta, teknofeodalizmin Tirkiye baglaminda nasil somutlastigina dair 6rnek olaylar,
gozlemlenebilir olgular Uzerinden sistematik bicimde aktariimaktadir. Bunlar kavramin
Turkiye’deki pratik karsiliklarini  anlamaya yoneliktir; yorumsaldir, hukuksal bir

degerlendirme degildir.
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Teknofeodalizmin Tiirkiye’de birgok alanda etkisi gérilmektedir.

1. E-ticaret Platformlarina Bagimllik: Gliniimuzde kiguk isletmeler ticaretlerinin énemli

bir kismini birkag blyuk dijital platformlar (zerinden yapmaktadir. Bu isletmeler,
goruntrlik ve satis hacmi icin zorunlu bicimde bu platformlara girmek ve onlari belirledigi
kurallara gore hareket etmek zorundadir. Bu platformlardan dénen ticarette komisyon
oranlari, reklam maliyetleri ve algoritmik siralama kriterleri tek tarafli belirlenmektedir.
Platformlar “pazar yeri” olmaktan ¢ok -altyapinin sahibi ve erisim kapisini kontrol eden
aktodr- haline gelmistir. Esnaf ve KOBIler, ticaretlerini platformun kurallarina bagh olarak
surdirebilmekte, bu platformlardan ayrilmalari ise ekonomik olarak mimkin

goriinmemektedir.

2. Yemek ve Kurye Ekonomisi: Glinlimuzde biylk bir sektor haline gelen dijital alisveris ve

buna bagh olarak kuryelerin calisma kosullari algoritmalar tarafindan belirlenmektedir;
siparis dagilimi, performans 06l¢imi, yogunluk primleri tamamen platformun veri
modeline baghdir. Musteri degerlendirmeleri ve sistem i¢i puanlama, kurye gelirleri
Uzerinde dogrudan etkilidir. Bu nedenle, galisanlar fiziksel emeklerini dijital platformun
veriye dayali yonetimi altinda gerceklestirmekte, gelir, zaman ve rota kontrolii insan
yoneticiden ¢ok algoritma tarafindan saglanmakta, feodal sistemdeki “topraga baghhk”,

burada “uygulama ekosistemine baglanma” olarak yasanmaktadir.

3. Uygulama Magazasi Bagimhligi: Tlrkiye’de mobil oyun ve uygulama sektortinin biyuk

bolimu iki magazaya bagimhdir. Bu platformlara uygulama/oyun gelistiren Ureticilerin
gelirlerinin 6nemli kismi platform komisyonlari nedeniyle kesilmektedir. Fiyatlandirma,
vergi yonetimi, kullaniciya erisim kanallari magazalarin kurallarina gore sekillenmektedir.
Bu nedenle dijital Grln Ureticisi, pazari kontrol eden platform sahibine ekonomik “pay”
0demeden var olamamaktadir. Bu nedenle, platformun denetim gtlicli, feodal beylerin

ekonomik rantsal kontroliine benzemektedir.

4. Sosyal Medya Ekonomisi: Sosyal medyaya icerik Ureticilerinin gelirleri tamamen

algoritmik oneri sistemlerine baglidir. Hesap dususleri, gorinarluk kaybi, icerik kaldirma
gibi olaylar ekonomik faaliyetleri dogrudan etkilemektedir. Bu platformlarda seffaf karar

I”

mekanizmasi yoktur; algoritma hem “yol” hem “otorite” olarak islev gdérmektedir.
Kullanicinin Uretimi (video, fotograf, etkilesim) platformun milki olan veri havuzuna
akmakta, Uretici kendi kitlesine erismek icin platformun kontrollinin onayina ihtiyac

duymaktadir.
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5. Dijital Reklam Piyasasi: Tiirk KOBI ve girisimlerinin dijital misteri kazaniminda belirli

arama motorlari ve dijital platformlar neredeyse vazgecilmezdir. Ancak buralardaki
reklam optimizasyonu ve hedefleme tamamen kapali algoritmalara dayanmaktadir,
alternatif kanallar sinirhdir. Reklam verenler efektif erisim igin platforma “harag¢ benzeri”
surekli 6deme yapmaktadir. Reklam piyasasinin veri tekelleri tarafindan yodnetilmesi,

ekonominin gériinmez bir sekilde merkezilesmesine yol agmaktadir.

6. Bulut Hizmeti Bagimlihg: Blyuk Tirk sirketleri ve oOlgeklenen startuplar genellikle

kiresel bulut altyapilarina bagimlidir. Bu altyapidan ¢ikis (vendor lock-in) hem teknik hem
mali olarak zorlayicidir. Dijital altyapinin  mdulkiyeti girisimlerde degil, kiresel
platformlarda toplanmaktadir. Yerli verinin saklandigi altyapinin milkiyetine “dijital
toprak” benzetmesi yapilabilir.

7. Bankacilik ve Fintek Ekosisteminde Platformlasma: Tirkiye’de ddeme sistemleri ve

dijital bankacilik c¢ergevesi diizenlenmis olsa da biyilk bankalar ve birkag 6deme
platformu sektore ylksek giris bariyerleri olusturmaktadir. Kullanici davranislari, kredi
skorlama sistemleri, dijital clizdan ve QR altyapilari bu platformlarin merkezi veri
havuzlarinda birikmektedir. Bu havuzlarda finansal davranisa dair kapsamli veri
platformlarda kilitlenir; yeni aktorlerin rekabeti kisitlanmaktadir. Algoritmik kredi
degerlendirmesi, bireylerin ve sirketlerin ekonomik katilimi Gzerinde “yonetimsel gig”

edinmesini saglamaktadir.
Sonug olarak, Tlrkiye baglaminda teknofeodalizm (¢ eksende yogunlasmaktadir:

1. Pazarin platform merkezli 6rgitlenmesi,
2. KOBI, esnaf ve calisanlarin algoritmik ekosistemlere bagimli hale gelmesi,

3. Veri ve dijital altyapi mulkiyetinin asiri merkezilesmesi.

Bu yapi, Uretim ve dagitimin karar merkezinin ekonomik aktérlerin elinden c¢ikip dijital

altyapi sahiplerine kaymasi nedeniyle teknofeodalizmin temelini olusturmaktadir.
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8. TURKIYE'DE VERi KAPITALiZMi VE DIJiTAL SOMURUYLE MUCADELE

Veri kapitalizmi ve dijital somiriyle miicadele, Tlrkiye 6zelinde hem hukuki ve kurumsal
diizeyde hem de sivil toplum, birey ve teknoloji gelistiricileri diizeyinde ¢cok boyutlu olarak
ele ainmalidir. Bu ¢ercevede atilacak ilk adim, veri kapitalizminin Tirkiye’deki durumunun

kapsamli bicimde tespit edilmesidir.

Tirkiye’de dijital ekonomi hizla bilylrken, veri kapitalizminin en yaygin bicimleri asagidaki

alanlarda gézlemlenmektedir:

Tablo 9: Tiirkiye’de Veri Kapitalizminin Goriiniimleri

Sosyal medya Kullanici verilerinin strekli gdzetimi ve bu verilerin hedefli
(Instagram, TikTok) reklam yoluyla ticarilestirilmesi.

E-ticaret (Trendyol, Aligveris aliskanliklarinin - algoritmalarla analiz edilerek
Hepsiburada) manipulatif tekliflere donistirtilmesi.

Mobil uygulamalar Konum, ses ve kullanici davranislarina dair verilerin

sistematik olarak toplanmasi.
Egitim & saglk sistemleri Kamusal sistemlerde toplanan verilerin ileride ticari

amaclarla kullanilmasi riskinin bulunmasi.
(Kaynak: KVKK Raporlari, TUBITAK BILGEM — Dijital Glivenlik Arastirmalari, Global Voices (2022). Turkiye'de

Dijital Haklarin Durumu)

Tirkiye’de dijital platformlar araciliglyla vatandaslarin izleme ve tiklama verilerinin yani
sira konum, ses, davranis ve aliskanliklarina iliskin veriler sistematik bicimde toplanmakta,
analiz edilmekte ve bu veriler U(zerinden tiketici davraniglari sekillendirilerek

kisisellestirilmis Uriin ve hizmetler, reklamlar yoluyla kullanicilara yonlendirilmektedir.
8.1. Tiirkiye’de Veri Kapitalizminin Temel Boyutlari

— GoOzetim Mekanizmalari

Tirkiye’de en yaygin kullanilan mobil uygulamalar ve e-ticaret platformlari (Trendyol,
Getir, Yemeksepeti, Sahibinden gibi) kullanicilarin konum, tercih, tiklama ve kategori
tarama verilerini yogun bir sekilde toplamaktadir. Cogu uygulama, KVKK'ya uyumlu
goriinse de acik riza kavrami kullanicilar tarafindan bilingli sekilde kullanilmamaktadir.
Ornegin, Trendyol’'un uygulama acilis siiresi esnasinda kullanici davranislarini 100

milisaniye diizeyinde analiz ettigi belgelenmistir (KVKK Denetim Raporlari, 2022).

— Algoritmik Yonlendirme ve Karar Etkisi

Turkiye’de bireylerin satin alma, haber alma ve oy verme davranislari algoritmalar

araciligiyla sekillendirilebilir hale gelmistir. Asagidaki tabloda, e-ticaret, haber ve sosyal
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medya algoritmalarinin kisisel veriler dogrultusunda nasil yapilandirildigina iliskin érnekler
sunulmaktadir. Kisisel tercihlere gore belirlenen {riin ve hizmetler, bireylerin satin alma

slregleri ve kararlari Gizerinde 6nemli bir etkiye sahiptir.

Tablo 10: Algoritmik Yonlendirme

Trendyol, Hepsiburada Satin alma gec¢misine dayali kisisellestirilmis fiyat
onerileri.
Instagram, TikTok Kullanicilarin dikkat sliresine gore icerik ve reklam

manipulasyonu.
Google News & yerel haber Politik egilime gore haber siralamasi ve filtreleme.
portallari
(Kaynak: Oxford Internet Institute (2021). Information Disorder in the Middle East Alternatif Bilisim Dernegi
(2023). Algoritmik Tarafsizlik Raporu)

— Kisisel Verilerin Korunmasindaki Zafiyetler

Tirkiye’de KVKK aktif olmakla birlikte denetim mekanizmalari sinirli kalmaktadir. 6698
saylli KVKK Kanunu, Avrupa Birligi’'nin GDPR dlzenlemesine kiyasla veri tasinabilirligi,
unutulma hakkl ve algoritmik seffaflik gibi alanlarda yetersizdir. Bu durum, veri
mdlkiyetinin kullaniciya ait gériinmesine ragmen, pratikte sirketlerin veri izerinde tam
kontrol sahibi olmasina yol acmaktadir (Ko¢ Universitesi Hukuk Fakiiltesi, 2022; Privacy
Turkey, 2023).

— Ekonomik Degerin Platformlarda Yogunlasmasi

Platform ekonomisi, veriyi merkezilestirerek 6nemli gelir kaynaklari saglamaktadir:

Tablo 11: Ekonomik Degerin Platformlarda Yogunlagmasi

Trendyol Kullanici verilerinden davranissal reklam geliri Uretir.

Meta & Google Turkiye’de reklam pastasinin %70’inden fazlasini kontrol eder.
Yemeksepeti Restoranlara algoritmik siralamayla musteri yonlendirir.
E-Nabiz Saglik verileri merkezi olarak toplanir; seffaflik gelistirilmelidir.

(Kaynak: IAB Tiirkiye, Dijital Reklam Gelirleri Raporu (2023)

Sonug olarak, 2023 yilinda Tuirkiye dijital reklam pazarinin %80’i yabanci platformlar

tarafindan domine edilmistir.
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8.2. Tiirkiye'nin Veri Kaynaklari Uzerinden Sémiiriilme Riskleri

Turkiye, hem ekonomik olarak gelismekte olan bir (ilke hem de dijital donlisim siirecinde
blylk veri Ureten bir toplum olarak, veri somdirisiine karsi “veri kolonisi” olma riski
tasimaktadir (Couldry & Mejias, 2019).

Dijital Somiirgecilik Belirtileri:

e Kullanici verileri yurtdisina aktarilmakta ve veriden dogan ekonomik deger Turkiye

icinde kalmamaktadir.

e Veri analitigi ve yapay zeka sistemleri cogunlukla yabanci sirketler (6rnegin Amazon,
Meta) tarafindan gelistirilmektedir.

e Kdiltirel anlatilar ise uluslararasi dijital medya platformlari tarafindan

ticarilestirilmektedir.

Bu hususlar, Turkiye’nin dijital ekonomide karsi karsiya oldugu firsatlar kadar énemli
risklerin de altini cizmektedir (Couldry & Mejias, 2019; TUSIAD, 2022).

8.3. Tiirkiye’de Veri Kapitalizmine Dair Giincel Gelismeler

Tablo 12: Veri Kapitalizmine Dair Gelismeler

KVKK-GDPR uyum 2024'te daha glcli veri haklari icin yeni yasa taslag
¢alismalari hazirlanmistir.
Yerli sosyal medya Eksil0, Gain, X gibi platformlarla veri bagimsizlig
girisimleri artmaktadir.
Yerli Bulut Projeleri Turk Telekom, Havelsan ve Tirksat tarafindan “Tlrkiye'ye

ozel” bulut calismalari yapiimaktadir.
Acik veri ve yapay zeka Cumhurbaskanhg Dijital Dontsim Ofisi — “Veri Kimeleri
politikalar Stratejisi” (2023)

Sonug olarak, Tirkiye veri kapitalizminin hem Ureticisi (kullanici verisi saglayan) hem de
tiketicisi (yabanci platformlar kullanan) konumundadir. Ancak yasal eksiklikler, yerli
alternatiflerin sinirhligi ve dijital hak farkindaliginin diisiik olmasi gibi nedenlerle, veriden
dogan katma deger biylik Olclide yurt disina akmakta ve Tirkiye, gozetim sistemleri

icinde pasif bir veri kaynagina dontismektedir.
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Tiirkiye’de Dijital Somiiriiye Kargi Atilabilecek Adimlar

Tirkiye’de dijital somirlye karsi atilabilecek adimlar, hukuki, kurumsal, toplumsal,

teknolojik ve kiltlrel olmak Gizere gok boyutlu bir yaklasimla ele alinmalidir.

8.4. Yasal ve Kurumsal Reformlar

— KVKK Reformu ve GDPR Uyumlastirmasi

Mevcut durumda, KVKK (6698 Sayili Kanun) Avrupa Birligi’'nin GDPR’sine kiyasla veri
tasinabilirligi, profil olusturma kisiti ve otomatik karar siireclerine itiraz hakki gibi
alanlarda eksiklikler icermektedir. Bu nedenle, KVKK glincellenmeli; “unutulma hakki”,
“veri tasinabilirligi” ve “acik algoritma” gibi hiikimler eklenmelidir. Ayrica, veri isleyen
tim firmalar icin seffaflik raporlari zorunlu tutulmali, bagimsiz denetim mekanizmalari
guclendirilmelidir. Veri Koruma Etki Degerlendirme Raporlarinin (DPIA) hazirlanmasi
zorunlu hale getirilmelidir (Kog¢ Universitesi, 2022; KVKK, 2023; European Data Protection
Board, 2023).

— Rekabet Kurumu ve BDDK’nin Rolii

Blyuk teknoloji firmalarinin reklam ve veri tekeli olusturarak rekabeti bozmasi hem
kullanicilari hem de kiguk isletmeleri magdur etmektedir. Google, Meta ve TikTok gibi
sirketler, Turkiye'deki dijital reklam pazarinin %70’inden fazlasini kontrol etmektedir. Bu
nedenle, Rekabet Kurumu dijital platformlara 6zel rekabet yasalari gelistirmeli (AB'nin
DMA vyasasina benzer sekilde), dijital piyasalarda bagimsiz denetimler yiritmeli ve
Fintech sirketleri igin veri glvenligi ile agiklik zorunluluklari getirmelidir. Ayrica, kullaniciya
yonelik algoritmalara seffaflik ve denetlenebilirlik ilkeleri getirilmeli; “veriye dayal tekel”
olusturan yerli ve yabanci sirketlere karsi miidahale mekanizmalari kurulmalidir (Rekabet
Kurumu, 2022; BDDK, 2023; European Commission, 2022).

— Sivil Toplum ve Dijital Hak Hareketleri

Turkiye’de halkin biylk cogunlugu veri haklari, platform manipilasyonlari ve mahremiyet
araclari konusunda bilingsizdir. Bu nedenle, Milli Egitim mfredatina dijital vatandaslik ve
veri haklari dersleri eklenmeli; belediyeler ve halk egitim merkezlerinde dijital
mahremiyet atolyeleri dizenlenmeli, “Veri Haftas” ve “Seffaflik Festivali” gibi kamusal
etkinlikler desteklenmelidir (Alternatif Bilisim Dernegi, 2023).

— Sivil Toplum ve Veri Kooperatifleri

“Veri kooperatifi” modeli ile bireylere verileri Gzerinde kolektif kontrol hakki

saglanabilmektedir. Scholz’un (2016) onerdigi platform kooperatifciligi yaklasimi,

57



Dijital Déniisiim Caginda Veri Kapitalizmi, Modern Emperyalizm ve Teknofeodalizm

Tirkiye’de de desteklenmeli; yerel kooperatif uygulamalari icin TUBITAK ve KOSGEB
aracihgiyla tesvik mekanizmalari olusturulmahdir (Scholz, 2016; UNCTAD, 2021).

— Teknolojik Alternatifler

Tirkiye’nin veri kapitalizmine dayali dijital sémuriye karsi direng gdsterebilmesi igin dijital
platformlara yonelik yerli ve acik kaynak alternatiflerin gelistirilmesi ve desteklenmesi
blylik 6nem tasimaktadir. Bu dogrultuda, gesitli uygulama alanlarina yonelik 6nerilen

alternatifler asagidaki tabloda sunulmustur.

Tablo 13: Dijital Platformlarin Yerli ve Agik Kaynak Alternatifleri

E-posta TUBITAK KAMU-SM altyapisi, ProtonMail’in Tiirkiye’ye uyarlanmis
versiyonlari.

Bulut Nextcloud tabanli yerli TRCloud ¢6zliimleri.

Mesajlasma Signal ve Matrix altyapili yerli mesajlasma uygulamalari.

Video Konferans Jitsi tabanh kamu destekli video iletisim sistemleri.

isletim Sistemi Pardus isletim sistemi, acik kaynak yazilimlara yonelik kamu
tesvikleri.

Alternatif dijital Urlnlerin yayginlastirilabilmesi icin kamu kurumlarinda acik kaynak
yaziimlara gegis zorunlu hale getirilmelidir. Agik kaynak gelistiricilerine dogrudan fon
saglanmal ve dijital girisimcileri desteklemek amaciyla bir “Dijital Egemenlik Fonu”
olusturulmalidir. Bununla birlikte, Gniversitelerde dijital kooperatif temelli girisimler tesvik
edilmeli; e-Devlet hizmetlerinin veri glivenligi denetimleri daha seffaf ve hesap verebilir
bir yapiya kavusturulmahdir (TUBITAK, 2021-2024; Bilgi Universitesi, 2021).

— Dijital Hak Savunuculugu

Tirkiye’de dijital haklar alaninda faaliyet gosteren sinirli sayida sivil toplum kurulusu (STK)
bulunmaktadir. Bu alandaki STK sayisi artirilmali, mevcut STK’larin dijital okuryazarlk ve
farkindalik egitimleri kamusal diizeyde desteklenmelidir. Ayrica, Universitelerde veri etigi
ve dijital vatandaslik dersleri acilarak bireylerin dijital haklarini tanimalari ve bu haklari

nasil savunabileceklerini 6grenmeleri saglanmalidir.
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Tablo 14: Dijital Hak Savunuculugu

Alternatif Bilisim Dernegi Dijital mahremiyet, ifade 6zglrligu.

Ozgiir Yazilm Dernegi Acik kaynak yazilimlar, kullanici haklarinin korunmasi.
Yesil Diisiince Dernegi Dijital adalet, iklim krizi ile iliskili dijital politikalar.
Privacy Tiirkiye Gizlilik ve gbozetim karsiti micadele.

— Kiiltiirel ve Anlati Egemenligi

Tirkiye’'nin kulttirel degerleri, Netflix, YouTube, TikTok gibi kiresel platformlarda
ticarilestirilmekte ve yerel baglamindan koparak yok olmaya yliz tutmaktadir. Bu nedenle,
kiltarel iceriklerin platform sémiurisine karsi korunmasi zorunludur. Netflix ve TikTok
gibi platformlarda yerel kilttrin “kliselestirilmesi” yerine otantik anlatilarin muhafazasi
Onem tasimaktadir. Bunun icin, TRT 2, Gain, BIuTV gibi yerli dijital medya platformlarina
telifli kiltirel destek saglanmali; kiltirel icerik Ureticilerine “anlati hakkl” ¢ergevesinde
koruma ve temsil glivencesi verilmelidir. Ayrica, halk anlatilarini arsivleyen dijital
kitiphaneler olusturulmali, dijital kalttr -~ arsivleri ve anlati  miulkiyeti yasalari
diizenlenmeli, telifli halk hikayeleri ile dijital folklor igerikleri igin sivil toplum kuruluslar
desteklenmeli ve yerli icerik Ureticileri tesvik edilmelidir (UNESCO, 2021; Kultlr ve Turizm
Bakanhgi, 2024; TRT Akademi).

8.5. Uluslararasi s Birlikleri

Turkiye, veri kapitalizmine karsi miicadelede uluslararasi is birliklerini de glclendirmelidir.
Uluslararasi Veri Adaleti Konsorsiyumu (Global Data Justice) gibi klresel girisimlere katilim
saglanmali; OECD, G20 ve Birlesmis Milletler’in dijital ekonomi diizenleme ilkeleriyle
uyumlu stratejiler gelistiriimelidir. Ayrica veri egemenligi icin bolgesel dijital is birliklerinin
olusturulmasi 6nem arz etmektedir (UNCTAD, 2022).

8.6. Tiirkiye igin Dijital Egemenlik ve Direnis Yol Haritasi

Dijital bagimsizlik, yalnizca teknoloji lretmekle degil; veriyi, anlatiyi ve kaltird kimin
kontrol ettigine karar vermekle ilgilidir. Tarkiye’'nin dijital somirinin G¢ temel boyutuna

— veri, dikkat ve anlati — karsi micadelesi asagidaki ana basliklar altinda 6zetlenebilir:
e Hukuki ve kurumsal giiclendirme (KVKK reformu, dijital rekabet yasasi),

e Sivil toplum mobilizasyonu,
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Teknolojik alternatiflerin, 6zellikle agik kaynak ve yerli teknolojilerin tesviki,
o Kdulturel egemenlik ve anlati korumasi,

o Dijital okuryazarhk toplumsallastirilmasi,

e Veri kooperatifciligi ve anlati haklari glivence altina alinmasi

o Uluslararasi veri politikalarinda etkin rol Gstlenilmesi.

Hukuki ve politik reformlar kapsaminda, KVKK’da GDPR dizeyinde bir reform yapilmali;
kullanicilara veri tasinabilirligi, algoritmik seffaflik ve unutulma hakki saglanmalidir. Ayrica
Dijital Rekabet Yasasi hizlica yurirlige konarak, veri temelli tekellere midahale edilip
dijital ortamda adil rekabet saglanmalidir. Kamusal yazilimlarda agik veri ve agik kaynak
kullanimi yayginlastirilarak, seffaflik ve guvenlik artirilmalidir. Dijital Egemenlik Ulusal
Politikasi olusturularak siber givenlik, yerli yazillm ve veri politikalari buatlincil sekilde
yonetilmelidir.

Teknolojik altyapi agisindan, yerli bulut bilisim altyapisi kurulmali, devlet ve 6zel sektor is
birligiyle TRCloud ve veri merkezleri hayata gecirilmelidir. Rusya’daki Yandex benzeri, etik,
kapsayici ve reklam bagimhsi olmayan vyerli arama motorlari ve sosyal aglar
gelistirilmelidir. Universiteler ve kamu kurumlarinda zorunlu agik kaynak déniisim
programlari uygulanmahdir. Ayrica yerli yapay zekd ve veri etiketleme altyapilari

desteklenmelidir.

Toplumsal alanda ise ilkokuldan baslayarak veri haklari, algoritmik farkindalik ve bireysel
mahremiyet odakh dijital okuryazarlik egitimleri verilmelidir. Bireylerin verilerini kolektif
olarak yonettigi veri kooperatifleri tesvik edilmelidir. Yerli Uber, Hepsiburada gibi
alternatif platformlara fon saglanmali, ulusal dijital medya ekosistemi olusturularak telif

haklari ve anlati gliici korunmali; boylece medya ve kiltirel egemenlik saglanmalidir.

Uluslararasi diizeyde ise veri adaleti konsorsiyumlari kurulmali, UNCTAD, OECD ve G20
gibi platformlarda adil veri paylasimi igin talepler sunulmalidir. Turk Devletleri Tegkilati ve
islam isbirligi Teskilati gibi bolgesel yapilarla ortak dijital altyapilar gelistiriimeli; Avrupa ile
veri gecisinde esitlik temelli anlasmalar yapilmali ve dijital go¢ ile haklar glivence altina

alinmalidir.

Dijital somurtye karsi bu tedbirler zaman gizelgesine oturtulmahdir:
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Kisa vadede (0-2 yil): KVKK glincellemesi, dijital okuryazarlk egitimleri ve acik

kaynak dontisim programi tamamlanmaldir.

Orta vadede (2-5 yil): Yerli bulut ve veri merkezleri, platform kooperatifleri ve

yerli yapay zeka destekleri hayata gegirilmelidir.

Uzun vadede (5 yil ve sonrasi): Uluslararasi veri diplomasisi kurulmal, kiltirel
anlati altyapilari tamamlanmali ve kapsamli dijital anayasa ile dijital vatandashk

sistemleri olusturulmalidir.
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